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1. はじめに 

Actian Audit for Zen は、誰が、いつ、どのデータを作成／更新したかといった監査情報を

記録するために Actian Zen のデータベース エンジンを拡張するツールで、海外では

「Audit Master」という名称で販売されています（商標の関係で日本では「Actian Audit 

for Zen」としてリリースされています）。 

Actian Audit for Zen がインストールされると、監査データを監査ログに保存するために

ログ イベントハンドラーが Zen データベース エンジンに追加されます。 

監視中のデータベース テーブルに変更があった場合、イベントハンドラーは同時に変更前

の情報も記録していくため、Actian Audit for Zen を使用することで監査データを閲覧だ

けでなく、データを変更前の状態に戻すこともワンアクションで可能になっています。 

その他、特定のステータス コードをエラーの発生として記録したり、データの変更を 

Windows のイベント ログに出力したりすることもできるため、何か問題があった場合に

即座に管理者にメールで通知するような設定も可能です。 

Actian Audit for Zen の使用方法の詳細はマニュアルに記載されていますが、本稿では手

早く製品を使いこなすための情報をまとめています。 

Actian Audit for Zen の機能を評価する際にご参考にしていただければ幸いです。 
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2. Actian Audit for Zen の概要 

 

Actian Audit for Zen をインストールすると Zen データベース サーバーには、ログ イベ

ントハンドラーがイ ンストールされます。 ログ イベントハンドラーはテーブル監視条件

に一致したレコードをキャプチャし、監査ログに記録 していきます。 

 

 

 

記録されたログの内容は、クエリおよび表示用のビュー ファイルに移動されます。さら

に所定の条件になると、ビュー ファイルの内容はアーカイブ ファイルへ移動されます  
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3. Actian Audit for Zen 使用環境について 

 

Actian Audit for Zen を使用する環境は、監査ログデータを記録するため、ディスクへの負

荷が大きくなります。 

特に読み込みの監査を設定するケースでは、読み込みを行う際にも監査ログデータへの書

き込みが行われるため、監査ログデータの保存場所には留意が必要です。 

監査ログデータは、デフォルトで C ドライブに書き込みます。 

ディスクへの負荷を分散するため、データファイルは C ドライブ以外に保存することを推

奨します。 
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4. 監査ログデータの暗号化 

 

Actian Audit for Zen 16 の監査ログデータは、デフォルトでは暗号化されません。 

実際には、インストーラー終了後に起動される「暗号化の設定」で監査ログデータを暗号化

するか/しないかを設定します。 

 

 

 

暗号化のメリットは、AZ Control Center 以外からは監査ログデータを参照できないこと

です。 

デメリットとしては、特定のデータを抽出して他のツールで分析を行うようなことができ

ないことです。 

 

暗号化を行わない場合、監査ログデータを任意の SQL 文でアクセスでき、他のツールから

も直接アクセスが可能です。 

デメリットとしては、ZenCC が使えるユーザーは監査ログデータに自由にアクセスができ

るため、監査ログデータの改ざんもできてしまうことです。 

 

「暗号化の設定」は、スタートメニューに登録されており、運用後に暗号化の設定を変更す

ることもできます。 
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※運用途中で暗号化の有無を変更する場合、アーカイブされていない監査ログデータは破

棄されますのでご注意ください。 
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5. AZ Control Center の起動 

 

Actian Audit for Zen をインストールすると AZ Control Center がスタート メニューに

登録されます。 

AZ Control Center を使用すると監査条件の設定、監査ログデータの確認などができます。 

まずはこのツールを起動してみましょう。 

 

起動手順  

1. スタートメニューから「Actian Audit for Zen 16」－＞「AZ Control Center」の順に

クリックして起動します。 

 

 

 

 

2. AZ Control Center 左上の［監査サーバー］にサーバー名が表示されます。マウスで右

クリック して［ログイン］を選択してください。ログイン ダイアログが表示されます。  

 

 

 

 

3. 次のユーザーでログインします（パスワードのみ大文字小文字を区別します）。 
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ユーザー名：admin  

パスワード：MASTER  

 

このユーザーは、Zen 本体とは直接関係しない Audit for Zen 自体の管理アカウント

です。管理アカウントはログイン後に設定により変更可能です。 
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6. 監査の設定 

 

Actian Audit for Zen 16 で監査ログデータを取得する方法は次の 2 つの方法があります。 

 

 

➢ Btrieve ファイルを直接指定 

データベースに登録されていない（DDF に登録されていない）Btrieve ファイルでは、 

Btrieve ファイルを直接指定しますが、スキーマ情報が利用できないため、監査ログデ

ータの表示は 16 進ログ形式で表示されます。 

 

➢ データベースを元に設定 

データベース（DDF）に登録されている Btrieve ファイルでは、テーブルのスキーマ

情報を利用して監査ログデータの表示を行うことが可能です。 
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7. Btrieve ファイルを直接指定 

 

本章では、DEMODATA を c:¥DEMO フォルダーにコピーして、DEMO として登録して

使用します。c:¥DEMO フォルダーは、エクスプローラーであらかじめ作成しておきます。 

DEMODATA は、次のフォルダーに存在しています。 

C:¥ProgramData¥Actian¥Zen 

 

※ProgramData フォルダーはデフォルトで非表示になっています。エクスプローラーのメ

ニューで［表示］－＞［表示］－＞［隠しファイル］の順にクリックすることで表示されま

す。 

 

次の手順で設定を行います。 

 

1. AZ Control Center を起動 

 

2. グループの追加 

a.「監査の設定」で「>>」、「Btrieve ファイル」の順にクリックします。 
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b. 「監査の設定」の空白部分を右クリックし、「グループの追加」を実行します。 
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c.グループ名を入力します。 
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d.「ファイルの参照」で Btrieve ファイルを格納しているフォルダーを選択後、「ファイ

ル」から監査を行う Btrieve ファイルを選択し、「選択」をクリックします。 
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e.「監査するファイル」でファイルごとに監査を行う操作を設定します。 

全てのファイルを設定後、「OK」をクリックします。 

 

 

 

 

 

 

 

読み取り操作を選択した場合、監査ログデータに大量の書き込みが発生

するため、ディスクへの負荷が高くなります。読み取り操作の監査は、

セキュリティ上重要なファイルに限定して設定を行ってください。 
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e.Zen エンジンサービスの再起動を促すメッセージが表示されます。「はい」をクリッ

クします。 

 

 

 

3. データの変更 

Function Executor で、データの表示、更新（追加、変更、削除）を行います。 

a.Function Executor を起動します。 

 

b. 「ファイル」－＞「開く」で c:¥DEMO¥PERSON.MKD を開きます。 
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c.赤枠のボタンで Step First を実行して先頭のレコードを読み込みます。 
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d.データバッファーのデータを変更後、赤枠のボタンで Update を実行し、データを更

新します。 
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e.青枠のデータを変更し、赤枠のボタンで Insert を実行します。 

 

 

 

f. Function Executor を終了します。 
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4. ログを参照します。 

ａ．「監査サーバー」にある「現在のビューファイル」を右クリックし、ポップアップし

たメニューから「クエリ」を実行します。 
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ｂ．「実行」をクリック後、「閉じる」をクリックします。 

 

 

 

 

 

 

 

 

 

c.操作が「Modify Before」または「Modify After」のレコードをクリックすると、「レコ

セキュリティを設定している場合には、ログオンしているユーザーが表示されま

す。セキュリティを設定していない場合（デフォルト）には、Windows にログイ

ンしているアカウントがユーザーに表示されます。 

「対象」ではクエリで表示するオペレーションやエラーを指定することもできま

す。 
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ードの詳細」に変更前後のデータが 16 進ダンプ形式で表示されます。 
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8. データベースを元に設定 

 

本章では、DEMODATA を c:¥DEMO1 フォルダーにコピーして、DEMO1 として登録し

て使用します。c:¥DEMO1 フォルダーは、エクスプローラーであらかじめ作成しておきま

す。 

DEMODATA は、次のフォルダーに存在しています。 

C:¥ProgramData¥Actian¥Zen 

 

※ProgramData フォルダーはデフォルトで非表示になっています。エクスプローラーのメ

ニューで［表示］－＞［表示］－＞［隠しファイル］の順にクリックすることで表示されま

す。 

 

次の手順で設定を行います。 

 

1. ZenCC を起動しデータベース登録 

a.スタートメニューから［Actian Zen 16］－＞［Zen Control Center およびドキュメン

ト］の順にクリックして ZenCC を起動します。 

 

b. 「データベース」を右クリックし、ポップアップしたメニューで［新規作成］－＞［デ

ータベース］の順にクリックします。 
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c.データベース名に「DEMO1」、場所に「c:DEMO1」と入力し、「長いメタデータ(V2 

メデータ)」のチェックを外して「完了」をクリックします。 
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データベースの一覧に追加されます。 

 

 

 

2. AZ Control Center 起動 

 

 

3. データベースのスキーマ情報取り込み 

ａ．スキーマ情報読み込みのため、ウィザードを起動します。 
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ｂ．「スキーマのインポート」でデータベースを選択し、名前、説明、バージョンに任意

の情報を入力し、「インポート」をクリックします。 
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「監査の設定」にデータベースが追加されます。 

 

 

 

 

 

4. ログを採取するファイルおよびオペレーションを設定 

ａ．「監査の設定」に追加されたデータベースで右クリックを行い、ポップアップしたメ

ニューの「グループの追加」を実行します。 
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b.グループ名を入力します。 
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c.「テーブルの参照」でデータベースを格納しているフォルダーを選択後、「テーブル」

から監査を行うテーブルを選択し、「選択」をクリックします。 
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d.「監査するテーブル」でテーブルごとに監査を行う操作を設定します。 

全てのテーブルを設定後、「OK」をクリックします。 

 

 

 

 

 

 

 

 

読み取り操作を選択した場合、監査ログに大量の書き込みが発生する

ため、ディスクへの負荷が高くなります。読み取り操作の監査は、セ

キュリティ上重要なファイルに限定して設定を行ってください。 
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e.Zen エンジンサービスの再起動を促すメッセージが表示されます。「はい」をクリッ

クします。 

 

 

 

 

5. データの変更 

Zen Control Center で、データの表示、更新（追加、変更、削除）を行います。 

 

a.ZenCC を起動します。 

 

b.左ペインを展開し、テーブルをダブルクリックして、データを表示します。 
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c.グリッド上のデータを変更し、フォーカスを他のレコードに移すことでデータを更新

します。 

 

 

 

d.赤枠のアイコンをクリックすることで、データを追加するダイアログが表示されます。 
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e.データを入力し、追加ボタンをクリックすることで、新しいレコードが追加されます。

閉じるボタンでダイアログを閉じます。 
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f.削除したいレコードに位置づけ、赤枠のボタンをクリックすることでレコードが削

除されます。 

 

 

 

6. ログの参照 

ａ．「監査サーバー」にある「現在のビューファイル」を右クリックし、ポップアップし

たメニューから「クエリ」を実行します。 

「閉じる」を右クリックしてダイアログを閉じます。 
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ｂ．「実行」をクリック後、「閉じる」をクリックします。 

 

 

 

 

 

 

 

 

 

 

セキュリティを設定している場合には、ユーザーを指定できます。セキュリティ

を設定していない場合（ログオンを行っていない場合）、ユーザーは Master とし

て記録されています。 

「対象」ではクエリで表示するオペレーションやエラーを指定することもできま

す。 
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c.操作が「Modify Before」または「Modify After」のレコードをクリックすると、「レコ

ードの詳細」に各フィールドの変更前後のデータが表示されます。 
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9. セキュリティの設定 

 

Btrieve ファイルへのアクセスでは、デフォルトでデスクトップにログインしたユーザーが

監査ログデータに記録されます。 

しかし SQL でアクセス時の監査ログデータは、デフォルトで Master ユーザーとして記

録されます。 

操作を行っているユーザーを特定するには、セキュリティを有効にして、接続の際にログイ

ンを行う必要があります。 

 

※ Btrieve ファイルへのアクセスでも、セキュリティを有効にして接続の際にログイ

ンを行うと、監査ログデータにはログインを行ったユーザーが記録されます。 

 

データベース Demo1 のセキュリティを有効にし、ユーザーを追加してみましょう。 

 

a.ZenCC を起動します。 

 

b.データベース Demo1 で右クリックしてポップアップしたメニューのプロパティをク

リックします。 
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c.左ペインのセキュリティをクリックします。 

 

 

 

d.Btrieve セキュリティタブで「データベース(DB 認証および許可」)を選択します。 

※データベースセキュリティタブを先に設定すると、この設定ができなくなるので、ご

注意ください。 
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e.データベースセキュリティタブで「有効（ローカルデータベース認証）」を選択し 

Master パスワードを入力して「OK」をクリックします。 
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f.demo1 のユーザーで右クリックし、ポップアップしたメニューの［新規作成］－＞［ユ

ーザー］の順にクリックします。 
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g.名前（ユーザー名）とパスワードを入力し、［完了］をクリックします。 
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