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1Actian Audit for Zen について

Audit for Zen とその機能について

このドキュ メン トでは、 Actian の Zen Enterprise Server および Cloud Server の監視および監査アプリ ケーシ ョ ンで

ある  Audit for Zen について説明します。 インス トールまたはアップグレードおよび構成手順を示した後、 アプリ

ケーシ ョ ンの使用方法を説明します。 Zen のセキュ リティ機能が有効になっている場合と有効になっていない場

合の Zen データベース環境における、 エンド  ユーザーと管理者のタスクについても説明します。

以下のト ピッ クでは、 Audit for Zen とその機能の概要を提供します。 

 「Audit for Zen とは」

 「Audit for Zen の機能」

 「次に行う こ と」
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Audit for Zen とは 

Audit for Zen は、 データに対するアクセスや変更を追跡するための ト ランザクシ ョ ン監視製品です。 本製品は、

データベースの ト ランザクシ ョ ンごとに、 次の情報をキャプチャした詳細な監査証跡を提供します。

 だれがレコードにアクセスしたか、 または変更を行ったか

 どのよ うな変更が行われたか

 いつアクセスまたは変更が行われたか

 どこからアクセスまたは変更が行われたか

 どのよ うにして変更が行われたか

Audit for Zen はデータベースを監視しますが、 ク ライアン ト  アプリ ケーシ ョ ンは監視しません。 データに加えら

れた変更はもちろんのこ と、 データベースへのアクセスもログに記録されます。 これには、 レコードを読み取っ

て、 何の変更も行われていないものも含まれます。

Audit for Zen は包括的な監査証跡を作成します。監視しているデータ  ファ イルが変更されるたびに、Audit for Zen
はその変更前の状態と変更後の状態を両方と もログに記録します。 ログによ り、 転記またはデータ入力エラーか

ら回復可能とな り ます。
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Audit for Zen の機能 

セキュ リティで保護された監査証跡を提供するため、 Audit for Zen に備わっている機能によ り、 ユーザーは以下

を実行するこ とができます。

 包括的なログ システム

データベースにおけるイベン ト をキャプチャし、イベン トが発生する前後両方のデータベース  レコードのス

ナップシ ョ ッ ト をキャプチャします。 これは、サード  パーティ製のアプリ ケーシ ョ ンからの ト ランザクシ ョ

ンであっても、 Zen システム内の ト ランザクシ ョ ンであっても対象となり ます。

 クエリ  ビルダ

クエ リ を作成、 カスタマイズ、 管理します。

 警告

Audit for Zen によってキャプチャされたイベン トに対して実行するクエ リ を使用し、セキュ リ ティ、管理、通

知などさまざまな目的で Windows システムのログにイベン ト情報を送信します。

 アーカイブ マネージャー

必要に応じてデータ圧縮を使用して、 履歴情報を格納および取得します。
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次に行う こと

次のト ピッ クが参考になる と思われます。

 アプリ ケーシ ョ ンをインス トールする場合は、 「Audit for Zen をインス トールするための準備」 を参照してく

ださい。

 アプリ ケーシ ョ ンの操作方法を学習するには、 「Audit for Zen について」 を参照してください。

 ト ラブルシューティング手順については、 「基本的な ト ラブルシューティング」 を参照してください。
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2Audit for Zen をインストールする
ための準備

インス トールまたはアップグレードの準備

次のセクシ ョ ンでは、 Audit for Zen の一般的なインス トールまたはカスタム インス トールの準備について説明し

ます。

 「一般的なインス トール」

 「カスタム インス トール」
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一般的なインストール

この ト ピッ クでは、 以下の情報について説明します。

 「インス トール チェッ ク リ ス ト 」

 「使用前の注意」

 「アクセス許可と権限」

 「認証ライセンス」

 「 リ リース  ノート 」

 「ドキュ メン ト 」

インストール チェ ックリス ト

インス トールやアップグレードの準備に役立つリ ス ト を以下に示します。 開始する前に、 お使いのシステムが、

弊社 Web サイ トに掲載されている  Audit for Zen のハードウェア要件およびソフ ト ウェア要件を満たしているこ と

を確認して ください。

各チェッ ク リ ス ト項目については、 後の ト ピッ クでよ り詳細に説明します。

 インス トールする前に、 適切な事前措置を行っている。

 インス トール先のシステムにおける管理者レベルのアクセス許可と権限をすべて持っている。

 ラ イセンスを持っている （試用版でテス トする場合を除く）。

 最新のリ リース  ノート を確認できる。

使用前の注意

Audit for Zen のインス トールでは、 Zen データベース  エンジンの停止、 再起動が行われます。 このため、 業務に

支障のないと きに AZ （Audit for Zen） をインス トールして ください。

目的のハード  ディ スク  ド ラ イブ上の重要なファイルは、データ  ファ イルも含めて、作業を進める前にバッ クアッ

プしておいてください。

インス トールを開始する前に、 すべてのウイルス対策アプリ ケーシ ョ ンを無効にします。 インス トールが完了し

た直後に、 これらを再度有効にするこ とができます。 ウイルス対策アプリ ケーシ ョ ンを無効にしない場合は、 さ

まざまなインス トール タスクを実行する許可を求められます。

アクセス許可と権限

Audit for Zen をインス トールするには、 インス トール先のシステムにおける管理者レベルのすべての権限が必要

です。

認証ライセンス

インス トール時に製品キーを入力しなかった場合、 試用評価期間中のみ、 データを監視できます。 試用期間が終

わる と、 Audit for Zen はデータを監視しなくな り ます。 試用中にキャプチャされた既存の監査レコードを照会す

るこ とはできますが、 特定の機能は利用できな くな り ます。

製品キーを適用するには、 Zen Control Center で ［ツール］ > ［License Administrator］ を選択します。 または、 コ

マン ド  プロ ンプ ト を開き、 32 ビ ッ ト  イ ン ス ト ールの場合は clilcadm、 64 ビ ッ ト  イ ン ス ト ールの場合は

w64clilcadm を実行します。 製品キーの詳細については、 『Zen User's Guide』 を参照してください。

Zen リモート  ク ラ イアン ト  システムへのインス トールでは、 製品キーを必要と しません。 AZCC （Audit for Zen
Control Center） ク ラ イアン ト自体には製品キーは必要あ り ません。

https://www.agtech.co.jp/actian/audit-zen/
https://www.agtech.co.jp/actian/audit-zen/
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メモ  Audit for Zen は、 監視する  Zen サーバー インスタンスのアクティブな製品キーを持っている場合にの

み実行できます。

リ リース ノート

readme_am.htm ファ イルのリ リース  ノート をお読みになるこ とをお勧めします。 リ リース  ノートには、 ユーザー

マニュアルには含めるこ とができなかったが、 Audit for Zen を正常にインス トールして使用するために必要な製

品情報が記載されています。

このファイルは、Audit for Zen インス トール後にインス トール先で見つかり ます。デフォルトの場所は C:\Program
Files (x86)\Actian\Zen\Audit\Docs です。

ドキュ メン ト

このド キュ メ ン ト は Audit for Zen では ［ヘルプ］ メ ニューにあ り ます。 また、 ［AZCC］ （Audit for Zen Control
Center） ウ ィ ンド ウおよびダイアログのさまざまな場所で F1 キーを押せば、状況依存ト ピッ クを表示するこ と も

できます。オンライン バージ ョ ンは、 弊社のドキュ メン ト  Web サイ トに掲載されています。PDF バージ ョ ンはイ

ンス トール DVD イ メージに含まれています。

https://www.agtech.co.jp/products/actian/docs_portal/
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カスタム インストール

こ こでは、 Audit for Zen のインス トールのために使用されるテク ノ ロジおよび各種設定のカスタマイズについて

説明します。 Audit for Zen のインス トールは Microsoft Installer （MSI） を使用します。 AMsetup.ini ファ イルには、

カスタム インス トール用に変更できるデフォルトの設定が含まれています。

インストーラー実行可能ファイル

ほとんどのインス トール シナリオでは、 インス トーラー実行可能ファイルを使用する必要があ り ます。 この実行

可能フ ァ イルは InstallShield パッ ケージで、 イ ンス ト ールを実行する前にい くつかのチェ ッ ク を行います。

Windows が 32 ビッ ト版か 64 ビッ ト版かの検出、 適切なインス トールの起動、 およびシステムに適合するすべて

の 32 ビッ ト /64 ビッ ト  ク ライアン ト  コンポーネン トの提供を行います。 

次の表は Windows オペレーティング システムでの Audit for Zen インス トーラーについて説明しています。 

AMsetup.ini 設定

AMsetup.ini フ ァ イルには、 標準的なインス ト ールに必要な設定がすべて含まれています。 このフ ァ イルは

Install_AuditMaster.exe によって使用され、その .exe を使用する  .msi ファ イルと同じフォルダーに配置されていま

す。 

AMsetup.ini は、 インス トール時に適用される一連のプロパティで構成されています。 ファ イル内のコ メン ト行で

は、 各設定の説明と指定可能な値が記載されています。

注意   組み込む製品エディシ ョ ンに付属している固有の AMsetup.ini ファ イルを使用する必要があ り ます。イ

ンス トーラー技術およびインス トール設定はバージ ョ ンごとに異なる可能性があるため、 このファイルは製

品と一致していなければなり ません。

次の表は、 AMsetup.ini のプロパティ設定を示しています。各設定はカテゴ リ別に分類されています。各設定の値

はキーに含まれています。  

製品 インストール パッケージ 説明

Audit for Zen Server Install_AuditMaster.exe 32 ビッ ト  オペレーティング システムへ 32 ビッ ト  エンジンをイン

ス トール

64 ビッ ト  オペレーティング システムへ 64 ビッ ト  エンジンをイン

ス トール 

すべてのク ライアン ト  コンポーネン ト をインス トール

Audit for Zen Client Install_AuditMaster.exe 32 ビッ ト  オペレーティング システムへ 32 ビッ ト  ク ライアン ト を

インス トール

64 ビッ ト  オペレーティング システムへ 64 ビッ ト  ク ライアン ト を

インス トール 

カテゴリ キー

Directory Locations PVSW_AM_INSTDIR32

PVSW_AM_INSTDIR64

Destination Folder PVSW_AM_SKIP_INSTALLDIR

Administrative Share Name PVSW_AM_SHARE_NAME
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License key PVSW_AM_LICENSE_KEY

License key dialog PVSW_AM_SKIP_LICENSE

カテゴリ キー
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3Audit for Zen のインストール

初めてインス トールする際、 またはアップグレードする際の手順

以下のト ピッ クで、 Audit for Zen をインス トールまたはアップグレードする方法について説明します。

 「事前の確認」

 「インス トールに関する注記」

 「非表示の管理共有」

 「古いバージ ョ ンからのアップグレードに関する重要な情報」

 「Audit for Zen のインス トール」

 「Audit for Zen Control Center をク ラ イアン ト と してインス トール」

 「Audit for Zen インス トール後の操作に関する一般的な質問」

 「Audit for Zen の削除」
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事前の確認

Audit for Zen をインス トールまたはアップグレードする前に、 次の内容を通読されるこ とをお勧めします。

 「Audit for Zen をインス トールするための準備」 - システム要件やプラ ッ ト フォーム固有の注意事項が記述さ

れています。

 リ リース  ノート （readme_am.htm） - 『User's Guide』 には含まれない情報が記載されています。

以下のト ピッ クでは、 インス トールを行う際の追加情報を提供します。

 「インス トールに関する注記」

 「古いバージ ョ ンからのアップグレードに関する重要な情報」

 「非表示の管理共有」

インストールに関する注記 

どのプラ ッ ト フォームに Audit for Zen をインス トールする場合も、 事前に以下のこ とに注意してください。

 Audit for Zen をインス トールするシステムの完全な管理者レベルの権限を持っている必要があ り ます。

 ウイルス対策アプリ ケーシ ョ ンを無効にするこ とをお勧めします。 インス トールの直後に、 これらを再度有

効にするこ とができます。 ウイルス対策アプリ ケーシ ョ ンを無効にしない場合は、 インス トール タスクを実

行する許可を求められます。

 Zen データベース  エンジンは AZ のインス トール時に停止および再起動されます。 このため、 業務に支障の

ない時間帯をお選びください。

 AZCC （Audit for Zen Control Center） をインス トールして Zen サーバーにアクセスする場合、そのシステムの

セキュ リティが有効になっており、セキュ リ ティ  ポ リシーが混合またはデータベースに設定されている と き

には、 「Zen セキュ リティ下での Audit for Zen の実行」 を参照してください。 『Advanced Operations Guide』 に

記載されているセキュ リテ ィ機能を確認するこ とによ り、 Zen セキュ リ ティ環境で AZ を構成する準備をし

ます。 データベース  セキュ リ テ ィが有効になっているインス トールでは、 Zen Control Center （ZenCC） で、

Zen エンジンの ［プロパティ ］ > ［アクセス］ ウ ィ ンド ウに含まれる ［クライアン ト資格情報の入力要求］ 設

定をオンにする必要があるこ とに留意して ください。

 インス トールは、 インス トールを行っているユーザーの %temp% ディ レク ト リにログ ファ イルを作成しま

す。 nn はバージ ョ ンを表します。

 32 ビッ ト  システム ： Zen_vnn_Audit for Zen_x86_Install.log

 64 ビッ ト  システム ： Zen_vnn_Audit for Zen_x64_Install.log

 32 ビッ トのインス トーラー SetupAuditMaster32_x86.exe は、 64 ビッ ト  Windows ではサポート されません。

古いバージ ョ ンからのアップグレードに関する重要な情報

Actian は、 PSQL の名前を Zen に変更しました （v14 以降）。 この名前変更によ り、 Audit for Zen ファ イルの場所

が変わり ました。 Audit for Zen v15 にアップグレードする際、既存の監査レコード、構成設定、 クエ リ、および警

告が不要な場合は、 Audit for Zen v15 をインス トールする前に以前の Audit for PSQL を削除するだけです。 その

後、 新しいインス トールで、 新しい監査の構成、 クエリ、 および警告を作成します。 照会できるのは新しい監査

レコードのみで、 以前にキャプチャした監査レコードにはアクセスできません。

その一方で、以前のインス トールのすべてを引き続き使用したい場合は、Audit for Zen v15 インス トールで再利用

する特定のファイル ディ レク ト リのコピーを手動でバッ クアップしておく必要があ り ます。全体的な手順は以下

のとおりです。

1 特定の既存の Audit for PSQL ファ イル ディ レク ト リ をコピーして保存します。

2 Audit for PSQL を削除します。

3 Zen v15 へアップグレード します。
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4 Audit for Zen v15 をインス トールします。

5 保存したファイルを、 Audit for Zen v15 内の対応する場所にコピーします。

以下のタスクでは、 Zen データベース  エンジンを起動および停止する必要があ り ます。 データを操作するのに最

も都合の良い時間帯をお選びください。 詳細な手順は次のとおりです。 

1 バッ クアップの場所にディ レク ト リ を作成します。 たとえば、 %temp%\AZ_Save などと します。

2 すべてのデータベース  サービスを停止します。

3 既存のインス トールで Audit for Zen の共有の場所を探します。 デフォルトの場所は次のとおりです。

 64 ビッ ト  Actian Zen v14 のデフォルトは、 C:\Program Files (x86)\Actian\Zen\Audit

 64 ビッ ト  Actian PSQL v12 のデフォルトは、 C:\Program Files (x86)\Pervasive Software\PSQL\Audit

 32 ビッ ト  Actian Zen v14 のデフォルトは、 C:\Program Files\Actian\Zen\Audit

 32 ビッ ト  Actian PSQL v12 のデフォルトは、 C:\Program Files\Pervasive Software\PSQL\Audit

4 このディ レク ト リから、 最初の手順で作成したバッ クアップ場所へ以下のフォルダーをコピーします。

 Arch

 Comp

 DATA

 Empty

5 これで、 すべてのデータベース  サービスを再起動して、 こ こに記載されている残りの手順を続行できます。

6 既存の Audit for PSQL に対してカスタム インス トール場所を使用しており、 Audit for Zen v15 でもカスタム

の場所を使用する予定である場合は、Audit for Zen v15 で再使用するために、その場所を書き留めておきます。

7 場所がデフォルトであろ う とカスタムであろ う と、 この共有にはデフォルトの名前 PVSWAUDIT$ が付けら

れます。 カスタムの共有名を使用している場合は、 Audit for Zen v15 でも同じ名前を使用する必要があ り ま

す。 共有名を調べるには、 プロンプ トで 「net share」 を実行します。 次のよ うな情報が返されます。

PVSWAUDIT$   C:\ProgramData\Actian\Zen\Au... Automatically created by AM 

この例は、 デフォルトの共有名を示しています。 カスタム名は、 割り当てられたものになり ます。 表示され

るパス名が長すぎる場合、 パス全体を見るには 「net share <共有名 >」 を実行します。

8 Audit for PSQL を削除します。 

すべてのデータ と構成設定を削除するかど うかを確認する メ ッセージが表示されたら、 削除しないで残すこ

とを選択します。これはインス トール ウ ィザードでは、削除するためのチェッ ク  ボッ クスを選択しないこ と

を意味します。

9 Zen v15 へアップグレード します。

10 「Audit for Zen のインス トール」 に記載されている手順に従って、Audit for Zen v15 をインス トールします。カ

スタム共有名を使用する場合は、 以前の Audit for PSQL インス トールから書き留めた同じ値を使用します。

11 Audit for Zen v15 のインス トール後、 Zen v15 データベース  エンジン サービスを停止します。

12 Arch、 Comp、 DATA、 および Empty フォルダーのバッ クアップを Audit for Zen v15 インス トールの C:\

ProgramData\Actian\Zen\Audit にコピーします。 その際、 既存のフォルダーとその内容を上書きするこ とを

許可します。

13 Zen v15 データベース  エンジンを再起動します。

14 Audit for Zen Control Center （AZCC） を起動し、以前のインス トールの構成設定が期待どおりに機能している

か、 また、 監査レコードを見るこ とができるかを確認します。 確認できたら、 バッ クアップと以前のインス

トールの両方にあるフォルダーを削除するこ とができます。
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非表示の管理共有

Zen サーバーに Audit for Zen をインス トールする場合、 デフォルトのインス トール設定では、 いくつかの AZ コ
ンポーネン ト への非表示の管理共有が作成されます。 デフォル ト では、 共有名は PVSWAUDIT$、 パスは C:\
ProgramData\Actian\Zen\Audit ですが、 共有名はインス トール時に別の値に設定するこ とができます。 また、 共

有を非表示にするこ とは必須ではあ り ません。 共有を使用する場合には、 次のこ とを考慮してください。

 AZCC を リモート  ク ライアン トにインス トールする場合は、ク ライアン ト  システムにサーバー上のこの共有

へのアクセス権を提供する必要があ り ます。 詳細については、 「Audit for Zen へのアクセス」 を参照してくだ

さい。

 Audit for Zen が正常に機能するために、 ファ イアウォール システムに共有を登録する必要があ り ます。

 セキュ リティ要件を満たすために、共有を明示的なローカル パス名に置き換えるこ とができます。そ うする

こ とで、 リモート  ク ライアン トがブロッ ク され、 ローカル システムへのアクセスのみに制限されます。手順

については、 「ネッ ト ワーク共有をローカル パスに置き換える」 を参照してください。
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Audit for Zen のインストール

Audit for Zen には、 Server Monitor と、 Audit for Zen Control Center （AZCC） と呼ばれる  Viewer ク ライアン ト とい

う  2 つの構成要素があ り ます。Zen Enterprise Server や Cloud Server では、Monitor と  AZCC が一緒にインス トール

されます。 Zen Client、 Reporting Engine、 または Workgroup では、 監査レコードを表示するために、 リモートの

Zen サーバー上の Audit for Zen Server Monitor に接続するための AZCC が単独でインス トールされます。

Audit for Zen ラ イセンスが認証するサーバー インス トールは 1 つですが、 お使いのネッ ト ワーク環境で必要な数

だけクライアン ト をインス トールするこ とができます。手順については、「Audit for Zen Control Center をク ライア

ン ト と してインス トール」 を参照して ください。

Audit for Zen インス トーラーは、それをインス トールするシステムで実行する必要があ り ます。 ローカルに Audit
for Zen をインス トールするために、 別のシステムからインス トーラーを実行するこ とはできません。

メモ  Zen データベース  エンジンは AZ のインス トール時に停止および再起動されます。 このため、業務に支

障のない時間帯をお選びください。

 Audit for Zen をインストールするには

1 管理者権限を持つシステムにログオンします。

2 ダウンロード したインス トーラー プログラムを起動します。

ダウンロード  ディ レク ト リにある  AuditforZen-15.00.0xx.000-win.exe ファ イルを実行します。 

3 ［よ う こそ］ ページで ［次へ］ をク リ ッ ク します。

4 ［使用許諾契約］ では、 条項に同意し、 ［次へ］ をク リ ッ ク します。

5 ［ライセンス］ では、 Audit for Zen の製品キーを入力して ［次へ］ をク リ ッ ク します。 キーを入力しない場合

は、 試用期間がすぐに始ま り ます。 ライセンスがない場合は、 試用期間中だけ監査を行えます。 その後、 監

査は終了しますが、 ログに既に記録された監査レコードを照会し、 表示するこ とはできます。 詳細について

は、 「認証ライセンス」 を参照して ください。

6 ［インス トール先のフォルダ］ では、 必要に応じて、 デフォル トのインス トール先を変更するこ とができま

す。 64 ビッ ト環境では、 32 ビッ ト と  64 ビッ トのコンポーネン トは、 Zen サーバーを実行しているのと同じ

システム上にある必要があ り、 かつ異なる場所にインス トールする必要があ り ます。 インス トール先の場所

を変更したら、 ［次へ］ をク リ ッ ク します。

7 ［共有名］ では、Audit for Zen のデータ  フォルダーのパスに割り当てる共有名の入力を求められます。デフォ

ル トの共有名の PVSWAUDIT$ をそのまま使用するか、 または IT 部門から指定された別の共有名を入力し

て、 ［次へ］ をク リ ッ ク します。

8 これで、 プログラムをインス トールする準備ができました。 設定を変更する場合は ［戻る］ をク リ ッ ク しま

す。 続行する場合は ［インストール］ をク リ ッ ク します。

9 インス トールが終了したら ［完了］ をク リ ッ ク します。

10 監査レコードの暗号化を設定するダイアログが表示されます。暗号化を行う場合は、［監査レコードを暗号化

する］ を選択して ［設定］ をク リ ッ ク します。 暗号化を行わない場合は、 ［キャンセル］ をク リ ッ ク します。

この設定は、 スタート  メニューから ［Actian Audit for Zen 15］ > ［Audit for Zen 暗号化の設定］ をク リ ッ ク し

て後から変更するこ と も可能です。

これで、 「Audit for Zen へのアクセス」 の説明に従って Audit for Zen を開始し、 Zen サーバーに接続するこ とがで

きるよ うにな り ます。
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Audit for Zen Control Center をクライアン ト と してインストール

Audit for Zen は、 Zen サーバーに Control Center ク ライアン ト （AZCC） を自動的にインス トールします。 AZCC だ
けを Zen Client、 Workgroup、 Reporting Engine システムにインス トールするこ と もできます。 AZCC はこれらのシ

ステムにインス トールされる と、 リモート  ク ライアン ト と して Zen サーバー上の Audit for Zen に接続して監査レ

コードを作業できるよ うにな り ます。

 AZCC をクライアン ト と してインストールするには

AZCC をク ラ イアン ト と してインス トールするシステムには、あらかじめ Zen Client、Workgroup、Reporting Engine
がインス トールされて構成されている必要があ り ます。

1 管理者権限を持つシステムにログオンします。

2 ダウンロード したインス トーラー プログラムを起動します。

ダウンロード  ディ レク ト リにある  AuditforZen-15.00.0xx.000-win.exe ファ イルを実行します。 

3 ［よ う こそ］ ページで ［次へ］ をク リ ッ ク します。

4 ［使用許諾契約］ では、 条項に同意し、 ［次へ］ をク リ ッ ク します。

5 ［インス トール先のフォルダ］ では、 必要に応じて、 デフォル トのインス トール先を変更するこ とができま

す。 インス トール先を変更したら、 ［次へ］ をク リ ッ ク します。

6 これで、 プログラムをインス トールする準備ができました。 設定を変更する場合は ［戻る］ をク リ ッ ク しま

す。 続行する場合は ［インストール］ をク リ ッ ク します。

7 インス トールが完了する と、 通知が表示されます。 ［完了］ をク リ ッ ク します。

これで、 「Audit for Zen へのアクセス」 の説明に従って Audit for Zen を開始し、 Zen サーバーに接続するこ とがで

きるよ うにな り ます。
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Audit for Zen インストール後の操作に関する一般的な質問 

以下の項目では、 インス トール プログラムを実行した後の疑問に対する回答を挙げます。

Audit for Zen リ リース ノートはどこにありますか？

readme_am.htm ファ イルは次の場所で入手できます。

 製品と一緒にインス トールされています。デフォルトのインス トール先は C:\Program Files (x86)\Actian\Zen\

Audit\Docs です。

AZ 用に Zen Control Center （ZenCC） で何かを設定する必要はありますか？

いいえ。 Audit for Zen は ZenCC での特別な設定を必要と しません。 すべての設定と構成は AZCC で行われます。

ただし、 Zen サーバーで Btrieve セキュ リティを有効にしている場合の ［ク ライアン ト資格情報の入力要求］ オプ

シ ョ ンは除きます。

Audit for Zen のインストールによりログ ファイルが作成されますか？

はい。 インス トールによ り、 インス トールを行っているユーザーの %temp% ディレク ト リに以下のログ ファ イル

が作成されます （nn はバージ ョ ンです）。

 32 ビッ ト  システム ： Zen_vnn_AuditMaster_x86_Install.log

 64 ビッ ト  システム ： Zen_vnn_AuditMaster_x64_Install.log

アップグレード しても  Audit for Zen のデータ、 クエリ、 および設定は保持されますか？

はい、 「古いバージ ョ ンからのアップグレードに関する重要な情報」 の指示に従えば、 保持されます。
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Audit for Zen の削除 

Audit for Zen をアンインス トールする と、 インス トール先の Audit フォルダーにあるコンポーネン トが削除され

ます。 他の場所にあるファ イルは、 削除されず、 AZ が同じ場所に再インス トールされた場合に再利用されます。

メモ  AZ の削除では、 Zen データベース  サービスの停止、 再起動が行われます。 このため、 業務に支障のな

い時間帯をお選びください。

 Audit for Zen を削除するには

Audit for Zen は、Windows のコン ト ロール パネルから通常の方法で削除できます。Actian Audit for Zen v15 と して

一覧に表示されます。

 Audit for Zen を再インストールして既存のデータと設定を引き続き使用するには

Audit for Zen を再インス トールして、 既存の監査データ、 構成設定、 クエ リ、 および警告を引き続き使用するつ

も りならば、 次の手順に従ってください。

1 Audit for Zen の削除を開始する前に、 そのインス トールの場所を調べます。 デフォルトのインス トール先は

C:\Program Files (x86)\Actian\Zen\Audit です。カスタム インス トールを行った場合は、この Audit フォルダー

の場所が違うかもしれません。 違う場合は、 Audit for Zen を再インス トールする と きにその場所を選択でき

るよ う、 書き留めておいてください。

2 Audit for Zen を削除する と き、 既存の監査データ、 構成設定、 クエリ、 および警告を削除するためのチェッ

ク  ボッ クスがオンになっていないこ とを確認してください。次の図に示すよ うに、デフォルト設定であるオ

フのままにします。 

3 このチェッ ク  ボッ クスをオンにしない限り、 次のいずれかを実行できます。

 再度 Audit for Zen をインス トールする と きに、 以前のインス トール場所を再利用する。

 Audit for Zen を新しい場所にインス トールし、 その後、 カスタムの Audit フォルダーを新しいインス ト

レーシ ョ ンの Audit フォルダーにコピーする。

 v14 以前の Audit for Zen を Audit for Zen v15 以降にアップグレード し、既存の監査データ、構成設定、 ク

エ リ、 および警告をアップグレード  インス ト レーシ ョ ンに移行する。 この方法については、 「古いバー

ジ ョ ンからのアップグレードに関する重要な情報」 で詳し く説明します。

 クライアン トから  Audit for Zen を削除するには

ク ラ イアン トから  Audit for Zen を削除する方法は、 サーバーから  Audit for Zen を削除する方法と同様です。

 Audit for Zen 削除ログを表示するには

Audit for Zen を削除する と、 現在のユーザーの %temp% フォルダーに次のログ ファ イルが作成されます。

Zen_v15_AuditMaster_Repair_Remove.log
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4Audit for Zen について

Audit for Zen の基本の概要

以下のト ピッ クでは、 一般的な使用方法での注意点について説明します。

 「Audit for Zen へのアクセス」

 「ユーザー パスワードの変更」

 「Zen セキュ リティ下での Audit for Zen の実行」
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Audit for Zen へのアクセス

Audit for Zen Control Center を使用するには、 ユーザー名とパスワードによる認証が必要です。 アカウン トの種類

によって、 監査レコードにアクセスした り  AZCC メニュー コマンドを利用したりできるかど うかが決ま り ます。

 ユーザー

通常のユーザーは、 ログに記録された監査レコードの照会と表示ができるほか、 監査レコードのアーカイブ

を管理できます。

 管理者

Audit for Zen 管理者は、 通常のユーザーの権限に加えて、 ユーザーの管理、 ステータス  ログの表示、 監査構

成の作成、 システム設定の調整、 および警告の作成を行う権限も持っています。

組み込まれている  AZ 管理者アカウン トについては、ユーザー名が admin、初期パスワードが MASTER とな り ま

す。 パスワードは大文字と小文字を区別しますが、 ユーザー名は区別しません。

AZ 管理者のパスワードは変更するこ とをお勧めします。 その手順については、 「ユーザー パスワードの変更」 を

参照して ください。 Audit for Zen の管理者アカウン ト とすべてのユーザー ログインは、 内部専用であ り、 ネッ ト

ワークやローカルのオペレーティング システムのユーザー ログイン、 Windows や Zen で使用されているデータ

ベースのユーザー ログインとは関係ないこ とに留意してください。 

Audit for Zen へのログインと  Windows へのログインや Zen データベースへのログインとの関係の詳細について

は、 「Zen セキュ リティ下での Audit for Zen の実行」 と  「Zen セキュ リティの下での監査レコードの表示」 を参照

して ください。

 Audit for Zen にログインするには

1 AZCC で、 監査サーバー名を右ク リ ッ ク して ［ログイン］ を選択するか、 またはそのサーバー ノードを展開

します。

2 ［ログイン］ ダイアログ ボッ クスで、 Audit for Zen ユーザーの名前とパスワードを入力して ［OK］ をク リ ッ

ク します。 

インス トール後に初めてログインする場合は、 Audit for Zen 管理ユーザーと してログインする必要があ り ま

す。 

次の作業は、 「監査の設定での作業」 の記述に従って、 データ監視を構成するこ とです。

 Zen Client からログインするには

上記の手順は、Zen Client の AZCC から  Zen サーバーの Audit for Zen への接続を作成した後にも使用できます。こ

の接続を作成するには、 次の手順に従ってください。

メモ  データベース  セキュ リティ設定によっては、 Zen サーバーの Audit for Zen が Zen Client の AZCC から

のログインを認識できるよ うに、ネッ ト ワーク と  Zen サーバーの両方に認証されたアカウン トで Windows シ

ステムにログインする必要があ り ます。詳細については、「Zen セキュ リティの下での監査レコードの表示」、

および 『Advanced Operations Guide』 のセキュ リ ティに関する ト ピッ クを参照してください。

リモート  Zen サーバーの Audit for Zen への AZCC の接続

Zen サーバーに Audit for Zen をインス トールする と、ホス ト  システムが AZCC 内の監査サーバー リ ス トに自動的

に追加されます。 Zen Client、 Workgroup、 または Reporting Engine の Audit for Zen の場合、 Zen サーバーの Audit
for Zen にリモート接続するには、次の手順を使用します。セキュ リ ティ  ポ リシーを混合またはデータベースに設

定した Zen データベース  サーバーへのク ライアン トからのアクセスについては、 「Zen セキュ リティ下での Audit
for Zen の実行」 を参照してください。

1 ク ラ イアン ト  システムで、 Zen Client、 Workgroup、 または Reporting Engine がインス トールされているこ と

を確認します。 
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2 ク ラ イアン ト  システムで、 AZCC を開始し、 ［サーバー］ > ［追加］ を選択するか、 または ［よ う こそ］ タブ

の ［サーバーの追加］ リ ンクをク リ ッ ク します。

3 ［サーバーの追加］ ダイアログで、 以下の 1 つを使用して Audit for Zen の amserver ファ イルのパスを入力し

ます。

 アクセス可能な Zen サーバーの名前。 この名前はネッ ト ワーク上で参照できます。

 このシステムの完全な名前。 例 ： zen-server.englab.local。

 このシステムの IP アドレス。

デフォルトのインス トールでは、 amserver は \\<server>\PVSWAUDIT$\DATA にあ り ます。

4 したがって、 amserver ファ イルのパスは次のよ うになり ます。 

5 ［OK］ をク リ ッ ク してシステムを ［監査サーバー］ リ ス トに追加します。

6 新し く リ ス トに追加されたサーバーを右ク リ ッ ク し、 ［ログイン］ を選択するか、 またはそのサーバー ノー

ドを展開します。

7 ［ログイン］ ダイアログ ボッ クスで、 Audit for Zen ユーザーの名前とパスワードを入力して ［OK］ をク リ ッ

ク します。

通常、次の作業は、 「監査の設定での作業」 の説明に従ってデータ監視を構成するか、 あるいは、 テーブルまたは

ファイルが既に監視されている場合はクエリ を実行するこ とです。
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ユーザー パスワードの変更

Audit for Zen へのアクセスはパスワードで保護されています。 サーバーにログインしている間、 そのサーバーに

ついてのみパスワードを変更するこ とができます。 アクセスする各サーバーの Audit for Zen パスワードは、 同じ

ユーザー名を使用する場合でもそのサーバーに固有のものです。

パスワードを変更するには

1 AZCC でサーバーにログインします。

2 ［サーバー］ > ［パスワードの変更］ を選択します。 

3 ［パスワードの変更］ ダイアログ ボッ クスで、 現在のパスワードを入力します。

パスワードは大文字と小文字を区別し、 最長 40 文字まで指定できます。 ダブルバイ トの文字セッ トの場合

は、 最大 20 文字までです。

4 新しいパスワードを対応する  2 つのフ ィールドに入力し、 ［OK］ をク リ ッ ク します。

パスワードが変更されます。

組み込まれている  AZ 管理者アカウン ト については、 ユーザー名が admin、 デフォル ト の初期パスワードが

MASTER とな り ます。 管理者のパスワードは変更するこ とをお勧めします。 AZ の管理者アカウン ト とすべての

ユーザー アカウン トは Audit for Zen で内部的に使用され、ネッ ト ワークやオペレーティング システムのユーザー

ログイン、Windows や Zen で使用されているデータベースのユーザー ログインとは関係ないこ とに留意してくだ

さい。

Audit for Zen へのログインと  Windows へのログインや Zen データベースへのログインとの関係の詳細について

は、 「Zen セキュ リティ下での Audit for Zen の実行」 と  「Zen セキュ リティの下での監査レコードの表示」 を参照

して ください。
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Zen セキュリテ ィ下での Audit for Zen の実行

Audit for Zen はすべての Zen データベース  セキュ リティ設定と互換性があ り ます。Audit for Zen インス トールは、

Zen DefaultDB データ  ディ レ ク ト リ 一覧に Audit for Zen 内部データベースを追加し ます。 イ ンス ト ール後、

DefaultDB のセキュ リティ設定と同様の保護が Audit for Zen データベースに提供されます。 

以下の表では、 標準セキュ リティの設定をま とめています。 最初の 2 行は設定を示しており、 次の 2 行はログイ

ンと権限について説明し、 最後の行では提供される保護を列挙しています。

補注

 Audit for Zen のログインと  Zen のログインは別個の認証で、 関係はあ り ません。 しかしながら、 両方のログ

インがそのと きに必要な場合には、 AZCC は両方を入力する  1 つのダイアログを提示するこ とがあ り ます。 

 DefaultDB にデータベース  セキュ リティ  ポ リシーを設定し、 リモート  ク ラ イアン トから  AZCC を使用した

い場合には、 ZenCC で、 Zen サーバー エンジンの ［プロパティ ］ > ［アクセス］ 画面にある ［クライアン ト

資格情報の入力要求］ をオンにする必要があ り ます。 この設定によ り、 AZCC でリモート  ユーザー用のログ

イン ダイアログが提供されます。

 Audit for Zen をインス トールした後に、 Zen のセキュ リティ  ポ リシーの変更が必要になった場合は、 まず、

すべての AZCC ク ライアン ト を閉じます。 これを行わないと、 Zen によ り ステータス  コード  94 のアクセス

権エラーが返されます。 

セキュリテ ィ クラシック 混合 データベース

DefaultDB のデータ

ベース セキュリ

テ ィ

オン オン オン

DefaultDB の 
Btrieve セキュリ

テ ィ

オフ オン オン

AZCC での認証 Audit for Zen ログイ

ン

• Audit for Zen ログイン

• OS またはネッ ト ワーク  ログイン

• Audit for Zen ログイン

• Zen ログイン

必要なデータベー

ス ユーザー

なし • DefaultDB 下の Zen ユーザー。OS ロ
グインまたはネッ ト ワーク  ログイ

ンと一致している必要があ り ます。

• Zen ユーザーは、 既存のクエリ を実

行するために、少なく と も選択権限

を持っている必要があ り ます。

• 新しい Audit for Zen クエ リ を作成し

た り保存した りするには、 Zen ユー

ザーは更新権限および挿入権限を

持っている必要があ り ます。 

• DefaultDB 下の Zen ユーザー

• Zen ユーザーは、 既存のクエリ を実

行するために、少なく と も選択権限

を持っている必要があ り ます。

• 新しい Audit for Zen クエ リ を作成し

た り保存した りするには、 Zen ユー

ザーは更新権限および挿入権限を

持っている必要があ り ます。 

保護対象 Audit for Zen のアク

セス

• Audit for Zen のアクセス

• データおよび .ddf ファ イルの監査

• ZenCC SQL Editor のアクセス

• Btrieve ファ イルのアクセス

• Audit for Zen のアクセス

• データおよび .ddf ファ イルの監査

• ZenCC SQL Editor のアクセス

• Btrieve ファ イルのアクセス
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 現在、 Btrieve の混合セキュ リティ またはデータベース  セキュ リティを使用しておらず、 Audit for Zen セキュ

リティを強化するためだけにこれを有効にする場合には、DefaultDB はグローバル構成であ り、Zen を使用す

るすべての ト ランザクシ ョナル Btrieve アプリ ケーシ ョ ンに適用される という こ とを覚えておいてください。

Audit for Zen のセキュ リティを有効にする と、 Zen または Btrieve データへのアクセスを管理する方法の変更

が必要になる場合があ り ます。

「Zen セキュ リ テ ィの下での監査レコードの表示」 も参照して ください。 Zen セキュ リ テ ィ環境におけるデータ

ベース操作の詳細については、 『Advanced Operations Guide』 を参照してください。
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5Audit for Zen Control Center の使用

AZCC のツアーと タスクの参照一覧

Audit for Zen Control Center （AZCC） は、 Audit for Zen アプリ ケーシ ョ ンのユーザー インターフェイスです。 その

ウ ィンド ウには、 AZ の監視用に構成された Zen サーバー インス ト レーシ ョ ンの一覧が表示されます。 監視タス

クを行うためのさまざまな情報とオプシ ョ ンが提供されます。

Audit for Zen がインス トールされて実行される  Zen サーバー データベースは、 監査サーバーと呼ばれます。 監視

は、 データベースの活動を読み取り、 監査レコードをログに記録します。 このログは後で、 AZCC ク ライアン ト

で照会されて表示されます。

データ  ツ リーは、監査システムを表します。ツ リーの各ブランチには、Audit for Zen サーバーとその現在のビュー

ファ イル、 アーカイブされたファ イル、 および保存されたクエ リが格納されています。 詳細については、 「Audit
for Zen Control Center のビジュアル リ ファレンス」 を参照してください。
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Audit for Zen Control Center のビジュアル リファレンス

ユーザーと してログインし、監査レコードを表示するクエ リ を実行する と、［Audit for Zen Control Center］ （AZCC）
ウ ィ ン ド ウに下記の例のよ うな内容が表示されます。 この例では、 Demodata サンプル データベースのレコード

を監視しています。

以下のト ピッ クでは、 AZCC の使用方法についてのよ り詳しい説明を提供します。

 「メニュー、 ツールバー、 およびタブ」

 「［監査サーバー］ リ ス ト 」

 「［監査レコード］ タブ」

 「監査レコードの詳細」

 「［ステータス  ログ］ タブ」

 「環境設定の表示」

詳細を見るには、 一覧内の項目をク リ ッ クするか、 または次の例の領域をク リ ッ ク します。

メニュー、 ツールバー、 およびタブ

AZCC のメニューおよびツールバーのオプシ ョ ンの詳細については、次のメ イン ウ ィンド ウ と タブの画像内のメ

ニュー名、 アイコン、 またはタブをク リ ッ ク します。 タブには、 クエリ結果を表示するタブと、 ログ情報を表示

するタブがあ り ます。
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メニューまたは

ツール バー

コマンド 説明

ファイル クエリ

または

レコードを検索するために Query Builder を開きます。クエ リは、ユーザー、日

付、 操作などの条件に基づいて作成できます。 詳細については、 「監査レコー

ドの照会」 を参照して ください。

詳細なクエリ Query Builder では作成できない複雑なクエ リ を作成でき る  Advanced Query
Builder を開きます。 詳細については、 「詳細なクエ リ を構築する」 を参照して

ください。

終了 ログアウ ト して AZCC を閉じるには、 ［終了］ を選択します。

ツール 検索 
または

［監査レコード］ タブで特定のテキス ト を検索します。詳細については、「監査

レコードまたはログ レコードの検索」 を参照してください。

エクスポート  
または

現在のビュー ファ イルまたはアーカイブされたビュー ファ イルをテキス ト

ファ イルにエクスポート します。詳細については、 「テキス ト  ファ イルへの監

査レコードまたはログ レコードのエクスポート 」 を参照して ください。

スキーマのインポート

または

ログに記録されたレコードの内容を表示する際に使用する  DDF 情報をイン

ポート します。詳細については、「データベースからのスキーマのインポート 」

を参照して ください。

アーカイブの管理 アーカイブされた監査レコードを管理するためのウ ィンド ウを開きます。詳細

については、 「アーカイブを管理する」 を参照してください。

表示 環境設定 タブの外観と一覧表示されるアーカイブの数を設定するウ ィ ン ド ウを開きま

す。 詳細については、 「環境設定の表示」 を参照して ください。

サーバー 追加 AZCC ク ラ イアン トから  Audit for Zen サーバーへの接続を作成します。詳細に

ついては、 「Audit for Zen へのアクセス」 を参照して ください。

削除 Audit for Zen サーバー接続を削除します。 サーバーは新しい監査レコードを

キャプチャし続けますが、ク ラ イアン トは現在、それらにアクセスするこ とは

できません。ただし、現在のビュー ファ イルやアーカイブ ファイルに既に入っ

ているレコードを照会、 表示するこ とはできます。

現在のビュー ファイル

の更新

または

監査ログを基に現在のビュー ファ イルを更新し、 クエ リで最新の監査レコー

ドが表示されるよ うにします。

パスワードの変更 Audit for Zen サーバーに現在ログインしているユーザーのパスワードを変更

します。詳細については、「ユーザー パスワードの変更」 を参照してください。
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［監査サーバー］ リス ト

［監査サーバー］ パネルには、 Audit for Zen がインス トールされている  Zen サーバーのインスタンスが一覧表示さ

れます。サーバー名はマシンの名前です。各サーバー名を展開する と、詳細が表示されます。アイコンを右ク リ ッ

クする と、 さまざまなコマンド  オプシ ョ ンが表示されます。 現在のビュー ファ イルやアーカイブ ファ イル、 ま

たはその組み合わせに対してクエ リ を実行するこ とができます。 保存したクエリは、 再利用できるよ うに一覧表

示されます。 監視は、 データベースの活動をキャプチャする、 Audit for Zen の機能です。 

監査の設定

監査の設定は、活動を監視するデータベース  テーブルまたは Btrieve ファ イルのグループ （1 つ以上） から成る集

合です。 ［監査の設定］ パネルには、 データベース  テーブル用のタブと  Btrieve ファ イル用のタブがあ り ます。 詳

細については、 「監査の設定での作業」 を参照して ください。

管理者 

管理者ロ グ イ ン

のみが利用可能

ステータス ログの表示 Audit for Zen の活動のステータス  ログを表示します。

サーバー設定 Audit for Zen サーバーのパスやその他のシステム設定を管理します。

ユーザーのメンテナン

ス 
または

Audit for Zen ユーザーを追加または削除するこ とができます。

警告の管理 クエ リに基づいて警告を作成します （たとえば、特定のユーザーが変更を行っ

た場合や、 $10,000 を超える小切手が振り出された場合など） 。 作動した警告

は、監視対象のレコードにベル アイコン  を使ってフラグを付け、 Windows
のアプリ ケーシ ョ ン  イベン ト  ログにエン ト リ を書き込みます。 詳細について

は、 「警告での作業」 を参照して ください。

ヘルプ 目次 ユーザー ガイ ドのオンライン版を提供します。

AZCC ログ イベン ト  ログを表示します。

AZCC ログのクリア イベン ト  ログを消去します。

バージ ョ ン情報 Audit for Zen および Java のバージ ョ ン情報を表示します。

メニュー コマン

ドのないアイコ

ン

フ ィルター 表示されるステータス  ログ メ ッセージを種類別、日付別にフ ィルターします。

ステータス メ ッセージ

の更新

［ステータス  ログ］ タブで、 ログに記録されたステータスおよびエラー メ ッ

セージの一覧を更新します。

表示する列の選択 監査レコードのビューに表示する列を選択します。詳細については、「［監査レ

コード］ タブでの作業」 を参照して ください。

メニューまたは

ツール バー

コマンド 説明
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［監査レコード］ タブ

現在のビュー ファ イルまたはアーカイブ ファ イルに対してクエリ を実行した場合、 ［監査レコード］ タブにその

クエ リ結果が表示されます。 

監査レコードの詳細 

監査レコードは、 データベースの活動と  Audit for Zen の操作の両方をキャプチャします。 データベースの活動に

ついては、 ［AZCC］ ウ ィ ン ド ウの下方部分にある監査レコードの詳細領域に、 活動が発生したデータベースの

フ ィールドが示されます。

メモ  データ  レコードの詳細は、 データの表示に使用する  Audit for Zen にデータベース  スキーマがインポー

ト されているかど うかに応じて、 人間の言語または 16 進形式で表示されます。 詳細については、 「監査の設

定での作業」 を参照して ください。

［ステータス ログ］ タブ

［ステータス  ログ］ タブを表示するには、 ［管理者］ > ［ステータス ログの表示］ を選択します。 このログには、

監視対象のデータベースの活動でなく、 Audit for Zen の活動が表示されます。 

右上のアイコンを使用する と、 ステータス  ログのエン ト リについて、 種類別および日付別にフ ィルターする、 ロ

グ メ ッセージをテキス ト  ファ イルと してエクスポートする、文字列を検索する、 タブを更新する、同タブに表示

する列を選択するなどの操作を行う こ とができます。 この例に示されている列は、 選択可能な列をいくつか示し

たものです。 詳細については、 「ステータス  ログのアクティ ビティの確認」 を参照してください。
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環境設定の表示

［監査サーバー］ ツ リーの ［アーカイブ ファ イル］ に表示する項目の数を設定できます。 また、 ［監査レコード］

タブと ［ステータス  ログ］ タブ内の列の表示に加えた調整を保存するオプシ ョ ンを設定するこ と もできます。 こ

れらの設定を行う ［環境設定］ ダイアログを開くには、 ［表示］ > ［環境設定］ を選択します。 このダイアログの

［テーブル レイアウ ト ］ では、 セッシ ョ ンを変更しても保持される設定を選択できます。
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6監査の設定での作業

データの監査方法

Audit for Zen は、 監査の設定に基づいて監査データをキャプチャします。 監査の設定は、 以下の項目を組み合わ

せたものです。

 Zen サーバー エンジンと共にインス トールされた Audit for Zen サーバー

 Zen データベースからインポート されたスキーマ （存在する場合）

 監視するファイルのグループ （1 つ以上）

Audit for Zen を実行する上でスキーマは必要あ り ませんが、 スキーマによって、 人間が監査レコードをテーブル

の行と して読み取れるよ うにな り ます。 また、 よ り正確な警告を発するこ とができるよ うにな り ます。

スキーマを  Audit for Zen にインポートする と、 そのスキーマで作成されたすべてのグループが、 そのスキーマを

使用するテーブルを監視できるよ うにな り ます。 実際、 追加するテーブルを参照する際には、 そのスキーマを使

用するテーブルのみが表示されます。

スキーマをインポート しない場合でも、監視する  Btrieve ファ イルのグループを作成するこ とが必要です。ファ イ

ルを参照する際には、 Btrieve ファ イルのみが表示されます。

1 つのグループを作成し、そのグループにすべての監視対象ファイルを追加するこ と もできますが、 そ うする と、

行いたい監査の計画が立てにく くなる可能性があ り ます。複数のグループを作成したり、インポート した同じデー

タベース  スキーマの複数のコピーの下にグループを作成したりするこ とで、 監査活動が容易になり ます。

たとえば、 顧客ごとに異なるファ イルを監視する場合は、 顧客ごとにグループを作成し、 グループ下のすべての

ファイルはその顧客用とするこ とができます。 また、 各顧客に同じスキーマをインポート し、 スキーマ下のすべ

てのグループはその顧客用とするこ と もできます。 インポート したスキーマ、 グループ、 ファ イルの編成は、 思

考を整理する目的でのみ行う ものであ り、ログに記録される監査レコードや、監査レコードを生成するデータベー

ス操作には影響しません。

要約する と、 次のよ うにな り ます。

 インポート されるスキーマごとに 1 つ以上のグループを作成できる。 各グループには 1 つ以上の監視対象

テーブルを追加できる。

 インポート したスキーマの監視対象テーブルのどのグループでも、 そのスキーマのみが使用される。

 スキーマのない Btrieve ファ イルを監視するには、そのファイルの追加先となるグループを作成する必要があ

る。

 1 つのテーブルやファイルは 1 つのグループにしか所属できない。 特定のグループに一度追加する と、 他の

グループからは監視できない。

上記のコンセプ トが実際に機能する仕組みを確認するため、 下記の例を参照するこ とをお勧めします。

1 「スキーマの管理」

2 「スキーマのあるデータ監視の構成」

3 「スキーマのないデータ監視の構成」

4 「テーブルまたはファイル別に監視する操作」
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スキーマの管理 

AZCC は、 Zen データ辞書ファ イル （DDF） が提供するスキーマを使用して、 キャプチャされた監査データを人

間に読み取れるよ うにする と共に、 レコードのフ ィールド  レベルで照会を行えるよ うにします。 AZCC でデータ

ベース  スキーマをインポートする と、 データベースのデータ  ファ イル ディ レク ト リ から  DDF が読み取られ、

AZCC 専用のデータベースに保存されて、 監査データの表示と照会に使用されます。

DDF がない場合は、監視対象ファイル内のキャプチャ済みデータ  レコードは 16 進数の行と して表示されるため、

特定のデータ値について照会するこ とはできません。ログに記録されたレコードの表示書式を設定する  DDF がな

いと、 データ  ファ イルに挿入されたレコードは次のよ うに表示されます。

スキーマのインポート後に挿入されたログ記録レコードは、 次のよ うに判読可能な形式で表示されます。

スキーマをインポート しても、既にキャプチャされているレコードの表示は変更されません。スキーマのインポー

ト前にキャプチャされたレコードは、 引き続き  16 進文字と して表示されます。 同様に、 スキーマを削除しても、

スキーマが使用されていたと きにログに記録されたレコードは何の影響も受けず、 AZCC で表示される と きには

引き続き判読可能です。 レコードが上記のいずれの方法で表示されるかは、 レコードがログに記録されたと きに

スキーマがインポート されていたかど うかによって決ま り ます。 

メモ  V2 メ タデータを使用するデータベースのスキーマをインポートする場合に、 テーブル、 列、 またはイ

ンデッ クスの DDF 名が 40 文字を超える と きは、最初の 40 文字のみが表示されます。このよ うにテーブル名

が切り詰められて表示されても、 AZ の操作には影響しませんが、 ［AZCC］ ウ ィ ンド ウではレポートが読み

難くなるかもしれません。

このスキーマに関するチュート リ アルの残り部分では、 以下のタスクについて説明します。

 「データベースからのスキーマのインポート 」

 「監査の設定の削除」
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 データベースからのスキーマのインポート

次の例は、 スキーマをインポートする方法を示します。 

AZCC の ［監査の設定］ タブにおいて、 Zen Demo という名前でインポート されたスキーマが Audit for Zen と と も

にインス トールされているこ とに注目して ください。 これは Demodata サンプル データベースのスキーマです。

この Zen Demo スキーマは現時点でも使用可能ですが、 次の例を説明するため、 Demodata スキーマが新しい監査

の設定に再度インポート されます。

 Zen データベースからスキーマをインポートするには

1 ［ツール］ > ［スキーマのインポート ］ メニューを選択するか、 またはツールバーの ［スキーマのインポート ］

ボタン  をク リ ッ ク し、 ［スキーマのインポート ］ ダイアログ ボッ クスを開きます。 ダイアログには、監査

の設定を作成するのに使用できる、 Zen サーバー上のデータベースが一覧表示されます。

2 一覧から、 監視したいテーブルを定義しているスキーマを持つデータベースを選択します。

3 このデータベース名が、 新しい監査設定の ［名前］ フ ィールドに自動的に入力されます。 このデータベース

名を別の名前に置き換えるこ と もできます。 スペースを含むすべてのキーボード文字が使用可能です。 この

名前は、 このスキーマに対してキャプチャされたすべての監査レコードに関連付けられます。

4 監査の設定の説明を入力します。 スペースを含むすべてのキーボード文字が使用可能です。 この文字列は、

監査の設定のプロパティに表示されます。

5 監査の設定のバージョ ンを入力します。 スペースを含むすべてのキーボード文字が使用可能です。 このバー

ジ ョ ンは、 このスキーマに対してキャプチャされたすべての監査レコードに関連付けられます。

入力した値は、 AZCC で監査の設定名の後にかっこ付きで表示されます。 ニーズに合ったバージ ョ ンを使用

して ください。 バージ ョ ンに関する唯一の制限は、 インポートするスキーマごとに一意でなければならない

こ とです。 

6 ［インポート ］ をク リ ッ ク します。

選択した名前が監査の設定と して表示され、 バージ ョ ンが ［AZCC］ ウ ィ ン ド ウの左下に表示されます。 こ

れで、 インポート したスキーマを使用するテーブルのグループを追加、 監視できるよ うになり ます。

インポート したスキーマについては、 以下のこ とに注意して ください。

 スキーマをインポート して監査の設定を作成する と、Audit for Zen によ りデータベースの DDF からテーブル

および列の情報が読み取られ、 Audit for Zen の内部に保存されます。 その後でデータベース  スキーマが修正

され、 そのスキーマが監査の設定にインポート したスキーマと一致しな くなった場合は、 監査レコードに対

してどのよ うなクエ リ を実行しても、 切り詰められたデータまたはそれよ り悪い結果が返される可能性があ

り ます。 データベースの正しい監査を再開するには、 スキーマを新しい監査設定にインポート し、 その監査

設定に監視対象ファイルを追加する必要があ り ます。 Query Builder で作成された一般的なクエリは、 この新

しい監査設定でキャプチャされたレコードに対して引き続き機能します。これに対し、Advanced Query Builder

ではデータのフ ィールド情報を検索する場合があるため、データベース  スキーマを変更した後にキャプチャ

した監査レコードに対して実行する詳細なクエリは、 再作成する必要があ り ます。 

 DefaultDB データベースの Zen セキュ リティ  ポ リシーを混合またはデータベースに設定している場合は、 監

査の設定の新しいスキーマについて作業する前に、 そのパスを DefaultDB のデータの場所の一覧に追加する

必要があ り ます。 詳細については、 「Zen セキュ リティ下での Audit for Zen の実行」 を参照してください。

監査の設定の削除

監査の設定を削除する と、 インポート したスキーマ、 そのスキーマ下のグループ、 およびこれらのグループに指

定した監視対象テーブルの一覧も削除されます。 指定したテーブルは、 Zen データベース  エンジンを次回再起動

する と監視されなくな り ます。

監査の設定を削除するには

1 ［監査の設定］ タブで、 監査設定の名前を右ク リ ッ ク して ［削除］ を選択します。
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2 ［はい］ をク リ ッ ク して削除を確認します。

削除したグループ内の監視対象だったファイルが、 他の監査設定のグループに追加できるよ うになり ます。 一般

的に、 監査の設定を削除する必要が生じるのは、 データベース  スキーマを変更した場合のみです。 削除後、 新し

いスキーマをインポート し、 グループを再作成して監視対象ファイルを追加します。
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スキーマのあるデータ監視の構成

このシナリオでは、 データ辞書ファイル （DDF） があるデータベース内の 1 つ以上のテーブルから成るグループ

を監視するための監査設定を作成する方法を示します。Zen サーバーと共にインス トールされる  Demodata サンプ

ル データベースを使用します。 また、 Audit for Zen と共にインス トールされた既存の監査設定も使用します。 こ

の設定には、 Demodata スキーマがあらかじめインポート されています。 

自身の監査設定を作成するには、 Audit for Zen 管理ユーザーである必要があ り ます。

「スキーマの管理」 で説明したよ うに、 DDF のスキーマ情報は監査レコードを人間が読み取れるよ うにし、 特定

のデータ値を照会できるよ うにします。

「スキーマのないデータ監視の構成」 に記載する別の例では、 DDF がないデータ  ファ イルを監視する方法を示し

ています。

 スキーマのある監査の設定を使用するには

1 AZCC を起動する と、 ［Audit for Zen］ ウ ィ ンド ウが開き、 使用可能なサーバーが表示されます。

2 サーバー名を右ク リ ッ ク して ［ログイン］ を選択します。名前を展開するだけでも、 ［ログイン］ ダイアログ

ボッ クスを開く こ とができます。

3 デフォルトのユーザー名 admin とパスワード  MASTER を入力します。 ユーザー名とパスワードを変更済み

の場合は、 代わりにそれらを入力します。 

メモ  組み込みのユーザー ID admin は、 デフォルトのパスワード  MASTER を持っています。 パスワードは

大文字と小文字を区別しますが、ユーザー名は区別しません。 このユーザー ID とパスワードは Audit for Zen

内でのみ識別されるものであ り、Zen または Windows セキュ リティ下のユーザー アカウン ト とは一切関係あ

り ません。

4 ［OK］ をク リ ッ ク します。

5 ［監査の設定］ の ［テーブル］ タブで、 既存の監査設定 Zen Demo (9) を右ク リ ッ ク して ［グループの追加］

を選択します。 

6 グループ名 Demodata を入力して、 ［OK］ をク リ ッ ク します。

グループ名は大文字と小文字を区別しません。 スペースも含め、 すべてのキーボードの文字を使用でき、 最

長 40 文字まで指定できます。グループ名を別の監査設定に再利用するこ とは可能ですが、グループ名を使用

する  Audit for Zen クエ リ を作成する際に混同する恐れを少なくするため、 一意の名前を付けるこ とをお勧め

します。

7 ［利用可能なテーブル］ 領域の ［テーブルの参照］ ウ ィンド ウで、 この監査設定のスキーマに関連付けるテー

ブルの場所を参照します。

この例では、Zen デモンス ト レーシ ョ ン データベースの Demodata があるディ レク ト リ を選択します。デフォ

ルトの Zen インス ト レーシ ョ ンでは、 この場所は C:\ProgramData\Actian\Zen\Demodata になり ます。 

8 Billing という名前のテーブルをク リ ッ ク し、 ［選択］ をク リ ッ ク して、 このテーブルを ［監視するテーブル］

リ ス トに移動します。

［すべて選択］ をク リ ッ ク して、 現在の場所内のすべてのテーブルを追加するこ と もできます。

どの監査設定においても、 各テーブルは 1 つのグループのメンバーにしかなれません。 テーブルがあるはず

の場所にない場合は、 この監査設定やその他の監査設定に含まれる他のグループをチェッ ク して、 そのテー

ブルが既に監視されていないかど うかを確認します。

［監視するテーブル］ から項目を削除するには、 その項目を選択して ［削除］ をク リ ッ ク します。 ［すべて削

除］ をク リ ッ クする と、 グループからすべてのテーブルが削除されます。
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メモ  削除したテーブルに基づく クエ リや警告では監査レコードを検索できな くなるので、 それらのクエ リ

や警告も削除する必要が出てきます。 必要であれば、 削除したテーブルを別のグループに追加した後、 それ

らのクエ リや警告を再作成する必要があ り ます。 削除したテーブルを以前と同じグループに再度追加した場

合は、 同じクエ リや警告が再び正常に終了するよ うにな り ます。

9 グループにテーブルを選択したら、 ［OK］ をク リ ッ ク します。

ウ ィンド ウが閉じ、 AZCC によ り、 Zen データベース  エンジンを再起動するよ うに求められます。 

10 ［はい］ をク リ ッ ク します。

再起動が行われた後で、監視が開始されます。 ［監査の設定］ タブに新しいグループが表示され、そのグルー

プの下に当該のテーブルが表示されます。

11 グループを修正したい場合は、 そのグループを右ク リ ッ ク して ［編集］ を選択します。
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スキーマのないデータ監視の構成

このシナリオでは、 DDF のない 1 つ以上の Btrieve データ  ファ イルから成るグループを監視するための監査設定

を作成する方法を示します。 sample.btr という名前のデータ  ファ イルを使用します。 このデータ  ファ イルは Zen
サーバーと共にインス トールされます。 また、 既存の監査設定は Audit for Zen と共にインス トールされます。 

自身の監査設定を作成するには、 Audit for Zen 管理ユーザーである必要があ り ます。

「スキーマのあるデータ監視の構成」 に記載する別の例では、 DDF があるデータベース  テーブルを監視する方法

を示しています。

 スキーマのない監査の設定を使用するには 

1 AZCC を起動する と、 ［Audit for Zen］ ウ ィ ンド ウが開き、 使用可能なサーバーが表示されます。

2 サーバー名を右ク リ ッ ク して ［ログイン］ を選択します。名前を展開するだけでも、 ［ログイン］ ダイアログ

ボッ クスを開く こ とができます。

3 デフォルトのユーザー名 admin とパスワード  MASTER を入力します。 ユーザー名とパスワードを変更済み

の場合は、 代わりにそれらを入力します。 

メモ  組み込みのユーザー ID admin は、 デフォルトのパスワード  MASTER を持っています。 パスワードは

大文字と小文字を区別しますが、ユーザー名は区別しません。 このユーザー ID とパスワードは Audit for Zen

内でのみ識別されるものであ り、Zen または Windows セキュ リティ下のユーザー アカウン ト とは一切関係あ

り ません。

4 ［OK］ をク リ ッ ク します。

5 ［監査の設定］ の ［Btrieve ファ イル］ タブで、 既存の監査設定 Zen Generic を右ク リ ッ ク して ［グループの

追加］ を選択します。 

6 Files という グループ名を入力して、 ［OK］ をク リ ッ ク します。

グループ名は大文字と小文字を区別しません。 スペースも含め、 すべてのキーボードの文字を使用でき、 最

長 40 文字まで指定できます。グループ名を別の監査設定に再利用するこ とは可能ですが、グループ名を使用

する  Audit for Zen クエ リ を作成する際に混同する恐れを少なくするため、 一意の名前を付けるこ とをお勧め

します。

7 ［Btrieve ファ イル グループ］ ウ ィンド ウの ［利用可能なファイル］ 領域で、 監視するファイルがある場所を

参照します。 表示されるファ イルは Btrieve ファ イルのみです。

この例では、 Zen のサンプル ディレク ト リ を選択します。 デフォルトの Zen インス ト レーシ ョ ンでは、 この

場所は C:\ProgramData\Actian\Zen\samples になり ます。 

8 ファ イル名 sample.btr をク リ ッ ク し、 ［選択］ をク リ ッ ク して、 このファ イルを ［監視するファイル］ リ ス

トに移動します。

［すべて選択］ をク リ ッ ク して、 現在の場所内のすべてのファイルを追加するこ と もできます。

どの監査設定においても、 各ファイルは 1 つのグループのメンバーにしかなれません。 ファ イルがあるはず

の場所にない場合は、 他のグループと監査設定をチェッ ク して、 そのテーブルが既に監視されていないかど

うかを確認します。

［監視するファイル］ から項目を削除するには、 その項目を選択して ［削除］ をク リ ッ ク します。 ［すべて削

除］ をク リ ッ クする と、 グループからすべてのファイルが削除されます。
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メモ  削除したファ イルに基づく クエ リや警告では監査レコードを検索できな くなるので、 それらのクエ リ

や警告も削除する必要が出てきます。 必要であれば、 削除したファイルを別のグループに追加した後、 それ

らのクエ リや警告を再作成する必要があ り ます。 削除したファイルを以前と同じグループに再度追加した場

合は、 同じクエ リや警告が再び正常に終了するよ うにな り ます。

9 グループに追加するファイルを選択したら、 ［OK］ をク リ ッ ク します。

ウ ィンド ウが閉じ、 AZCC によ り、 Zen データベース  エンジンを再起動するよ うに求められます。 

10 ［はい］ をク リ ッ ク します。

再起動が行われた後で、監視が開始されます。 ［監査の設定］ タブに新しいグループが表示され、そのグルー

プの下に当該のファイルが表示されます。

11 グループを修正したい場合は、 そのグループを右ク リ ッ ク して ［編集］ を選択します。

データ  ファイル以外の項目の監視

データ  フ ァ イル以外で監視候補と なる  Btrieve フ ァ イルの種類の 1 つは Zen サーバーのシステム フ ァ イル

dbnames.cfg です。 このファイルは、 デフォルトのインス ト レーシ ョ ンでは C:\ProgramData\Actian\Zen にあ り ま

す。 このファ イルは、 Zen データベースとその構成設定から成るマスター リ ス トです。 新しいデータベースや削

除されたデータベースなどの変更がないかど うか、 このリ ス ト を監査する と役立つかもしれません。 それらの変

更は、dbnames.cfg ファ イルに "Insert" や "Delete" と して表示されます。dbnames.cfg はスキーマがない Btrieve ファ

イルであるため、 その監査レコードは人間が読み取れません。 しかし、 監査レコードに表示されるテキス ト文字

列によ り、 次の例に示すよ うにデータベースの名前と場所がわかり ます。 
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テーブルまたはファイル別に監視する操作

［テーブル グループ］ ウ ィ ンド ウまたは ［Btrieve ファ イル グループ］ ウ ィンド ウにおいて、 そのグループの個々

のテーブルまたはファイルには、 監視可能な操作の一覧が表示されます。 テーブルまたはファイルをク リ ッ クす

る と、 その項目に対して監視可能な操作が表示されます。 選択した操作が行われる と、 監査レコードが生成され

ます。たとえば、 " 挿入 " 操作を選択した場合は、監視対象のテーブルまたはファイルへの挿入が成功する と、挿

入の方法を問わず、 監査レコードが生成されます。 

Demodata サンプル データベースを監視する次の例では、 Billing テーブルが選択されており、 このテーブルがグ

ループに追加されたと きにデフォルトで選択される操作が示されています。

これらの操作に関する選択は、 テーブルまたはファイルをグループに追加する際に、 そのテーブルまたはファイ

ルごとに別々に設定できます。 他の設定の場合と同様に、 変更を有効にするには、 Zen データベースを再起動す

る必要があ り ます。

表示されるデフォルト値を変更する方法は、 「グローバルに監査する操作」 を参照してください。

選択した操作が失敗した場合には監査レコードがキャプチャされない点に注意して ください。 ただし、 Audit for
Zen では、 特定のエラーも監視対象と して選択するこ とができます。 これによ り、 それらのエラーのうちの 1 つ
が失敗した操作の一環と して発生した場合は、 そのエラーが監査レコード と してキャプチャされるよ うになり ま

す。

次の例は、 ステータス  コード  46 を監査対象と して選択した場合にキャプチャされた監査レコードを示していま

す。 エラーの場所は Demodata の Dept テーブルであ り、 このテーブルは監視対象とするグループに追加されたも

のです。 ステータス  コード  46 はオーナー ネームが無効であるこ とを示しています。 これは、 こ こでは、 不正な

オーナー ネームを使用してテーブルを更新しよ う と したために発生しています。 この更新操作は失敗したため、

監査レコードは生成されません。ファ イルを更新する  2 回目の試み （今回は有効なオーナー ネームを指定） では、

更新を成功させるこ とができるため、 変更の前 / 後の監査レコードが生成されます。

Zen データベースのステータス  レコードの監視については、 「監査するエラー」 を参照して ください。
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7監査レコードの照会

監査レコードの作業方法

以下のト ピッ クでは、 監査レコードに対するクエ リの実行に関連するタスクについて説明します。 これらのタス

クに着手する前に、 「Audit for Zen Control Center の使用」 に記述されている、 Audit for Zen インターフェイスにつ

いて理解しておいてください。

 「監査レコードの表示」

 「クエ リの実行」

 「アーカイブされた監査レコードでの作業」

 「警告での作業」

 「監査レコードまたはログ レコードの検索」

 「テキス ト  ファ イルへの監査レコードまたはログ レコードのエクスポート 」

 「Zen セキュ リティの下での監査レコードの表示」

 「Audit for Zen の元に戻す機能の使用」
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監査レコードの表示

Audit for Zen は、 Btrieve ファ イルへの操作がないかど うか Zen データベース  エンジンを監視し、 それらの操作イ

ベン ト をログに記録して、 関連するレコードからデータをキャプチャします。 Audit for Zen は、 大量の情報を格

納できるよ うに設計されたログ ファ イルに、それらの操作やデータをすべて格納します。ログ ファ イルの内容に

アクセスできるよ うに、ログ ファ イルのデータがビュー ファ イルにコピーされるこ とでクエリの実行対象と して

準備されます。 ビュー ファ イルが大き くなる と、 それに対するクエリのパフォーマンスが低下する可能性があ り

ます。 パフォーマンス低下を改善するには、 ビュー ファ イルのコンテンツをアーカイブに移動します。

監査データを表示するには、 クエ リ を実行します。 AZCC には、 一般的なクエ リ と詳細なクエ リの 2 種類のクエ

リが用意されています。一般的なクエ リは、監査レコードの属性を使用して、結果から成るテーブルを返します。

詳細なクエ リは、 監査レコードからだけでなく、 キャプチャされたデータベース  レコードから も、値を照会する

こ とができます。

以下の ト ピッ クは、 監査レコードの操作方法のクイ ッ ク  ガイ ドです。 

 「ビュー ファ イルへのクエリの実行」

 「［監査レコード］ タブでの作業」

 「監査データ列の確認」

 「監査レコードの詳細の表示」

ビュー ファイルへのクエリの実行

これは、 監査レコードの簡単な表示方法を示した基本的な例です。

現在のビュー ファイルを更新するには

ビュー ファ イルを照会する前に、 まず、 ログ ファ イルから新しい監査レコードを取得するためにビュー ファ イ

ルを更新します。

1 データ  ツ リーで現在のビュー ファ イルを右ク リ ッ ク して ［現在のビュー ファイルの更新］ を選択するか、

またはツール バーの  アイコンをク リ ッ ク します。

これで、 ビュー ファ イルで監査レコードを照会できるよ うになり ました。

2 ビュー ファ イル内の監査レコード数と、監査レコードの最初のキャプチャ日と最後のキャプチャ日を確認し

たい場合は、 現在のビュー ファ イルを右ク リ ッ ク し、 ［プロパティ ］ を選択します。

デフォルトである一般的なクエリを実行するには

1 データ  ツ リーで現在のビュー ファ イルをク リ ッ ク します。

2 以下のいずれかを実行して ［Query Builder］ ウ ィ ンド ウを開きます。

 ビュー ファ イルをダブルク リ ッ ク します。 

 ファ イルを右ク リ ッ ク し、 ［クエリ］ を選択します。

 ファ イルを選択して、 ［ファイル］ > ［クエリ］ コマンドを選択します。

 ファ イルを選択し、 ツールバーで新しいクエリ （Query Builder） アイコン  をク リ ッ ク します。

 Alt+Q キーを押します。

［Query Builder］ ウ ィ ンド ウが開き、 クエ リ を絞り込むのに使用できる  6 つの検索条件グループのうち、 最初のグ

ループが表示されます。表示されるオプシ ョ ンは、照会対象である現在のビュー ファ イルまたはアーカイブ ファ

イルで検出された値によって異なり ます。
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検索条件グループごとに、 デフォルトではすべてのオプシ ョ ンが選択されますが、 次のよ うな例外があ り ま

す。

 ［対象］ ： Zen データベース操作と選択した Zen ステータス  コードのメ ッセージのみが、 クエ リ対象と し

て選択されます。 Audit for Zen の内部メ ッセージとデバッグ メ ッセージは選択されません。

 ［ファ イル］ ：選択されるファ イルは、 ［Query Builder］ ウ ィ ンド ウが開く前に選択されていたファイルで

す。 クエ リに必要なファイルが他にもある場合は、 手動で追加する必要があ り ます。

すべてのオプシ ョ ンを選択した場合は、 クエ リによ り、 ビュー ファ イル内のすべてのレコードが ［監査レ

コード］ タブに表示されます。 検索条件を使用したクエ リ対象の絞り込みの詳細については、 「クエ リの実

行」 を参照して ください。

3 ［実行］ ボタンをク リ ッ ク します。

クエ リ結果が ［監査レコード］ タブに表示されます。 ［Query Builder］ ウ ィ ンド ウは開いたままになるので、

結果が表示されるよ うに移動させるこ と もできます。

4 こ こで、 以下を行う こ とができます。

 表示する列と列の表示順序を変更する。 「［監査レコード］ タブでの作業」 を参照してください。

 個々のレコードの詳細を表示する。 「監査レコードの詳細の表示」 を参照してください。

 クエ リ を修正して再度実行する。 「クエ リの実行」 を参照して ください。

 ［保存］ をク リ ッ ク してクエ リ を保存する。「保存されたクエリ または最後に実行したクエ リ を実行する」

を参照して ください。

 照会が終了したら、 ［Query Builder］ ウ ィ ンド ウの ［閉じる］ ボタンを押す。
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［監査レコード］ タブでの作業

［監査レコード］ タブにはクエ リの結果が表示されます。 このタブの列には、 キャプチャした日付と時刻、 テーブ

ル名、 操作、 ユーザー名などの監査情報が示されます。 表示をカスタマイズした り、 操作したりするためのオプ

シ ョ ンを次の表に示します。 

監査データ列の確認

選択可能なすべての監査データ列を次の表に示します。 表示する監査データ列を選択するには、 タブの上にある

［表示する列の選択］ アイコン  をク リ ッ ク します。 列の順序を変更するには、 マウスで列をド ラ ッグします。

この設定を保存して再利用したい場合は、 ［表示］ > ［環境設定］ > ［テーブル レイアウト ］ を選択します。

オプシ ョ ン 手順

表示する列の設定 「監査データ列の確認」 を参照してください。 列の内容についても記載されています。

列幅の調整 列の端をク リ ッ ク して、 希望の幅までド ラ ッグします。

列の順序の変更 各列を希望の位置までド ラ ッグします。

 レコードの並べ替え 列の見出しをク リ ッ ク して、列の値の昇順または降順に行を並べ替えます。元の並べ替

え順に戻すには、 このタブを閉じてクエ リ を再実行します。

これらの列設定の保存 ［表示］ > ［環境設定］ > ［テーブル レイアウ ト ］ を選択し、 各設定のチェ ッ ク  ボッ ク

スをオンにします。

監査レコードの検索 「監査レコードまたはログ レコードを検索するには」 を参照して ください。

監査レコードのエクスポート 「監査レコードをエクスポートするには」 を参照して ください。

列名 内容

レコード番号 1 ずつ増える一意の監査レコード番号

依存するレコード 以前の関連レコードのレコード番号 ：

• 変更後のレコードに対する変更前のレコード

• ト ランザクシ ョ ンを終了 / 中止したレコードに対する、 ト ランザクシ ョ ンを開始したレコード

日付 監査レコードのキャプチャ日付

時刻 監査レコードのキャプチャ時刻

マシン名 イベン トが発生したマシン名または IP アドレス

ユーザー名 イベン トが発生したログイン ID。 「Zen セキュ リ ティの下での監査レコードの表示」 を参照してく

ださい。

データベース名 イベン トが発生したデータベース。 「Zen セキュ リ ティの下での監査レコードの表示」 を参照して

ください。

テーブル名 イベン トが発生したテーブルまたはデータ  ファ イル。 このテーブルまたはファ イルは、 監査の設

定で監視対象と して リ ス ト されている必要があ り ます。監視対象ファ イルの一覧は、 Query Builder
の ［対象］ タブの ［テーブル］ リ ス トに表示されます。

操作 データベース  イベン ト。 イベン トには、 Query Builder の ［対象］ タブの ［操作］ リ ス トにある任

意の項目が含まれます。 SQL ログインは、 この列に表示されます。 また、 ［サーバーの設定］ ウ ィ

ンド ウの ［監査するエラー］ セクシ ョ ンで Zen ステータス  コードを最初に選択した場合は、 その

選択したステータス  コード も こ こに表示されます。 詳細については、 「サーバー設定の管理」 を参

照してください。
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監査レコードの詳細の表示 

個々の監査レコードの詳細を見るには、 ［監査レコード］ タブ内の当該レコード を ク リ ッ ク し ます。 詳細が、

［AZCC］ ウ ィ ンド ウの下方部分に表示されます。監査レコードにアプリ ケーシ ョ ン データ  レコードの変更がキャ

プチャされている場合、 変更前の値と変更後の値が赤色で強調した状態で表示されます。 

データベース  スキーマをインポート済みの場合には、次の Demodata の例のよ うに変更がわかりやすくな り ます。

データベース  スキーマを使用していない場合には、 変更は 16 進数で表示されます。

操作コンテキス ト BTRIEVE は、 あらゆるデータ  ファイル操作のコンテキス トです。

データベース  エンジ

ン

AM Message API （Audit for Zen 内部で使用） または Zen

データベース  バー

ジ ョ ン

サーバー上で実行されている  Zen のバージ ョ ン

製品 監視対象ファ イルの監査の設定に記載されている値

製品バージ ョ ン 監視対象ファ イルの監査の設定に記載されている値

グループ名 監査の設定における監視対象ファ イルのグループ

コンポーネン ト 監視対象ファ イルの監査の設定に記載されている値

コンポーネン ト  バー

ジ ョ ン

監視対象ファ イルの監査の設定に記載されている値

プロセス名 操作の実行元となったプロセス。 通常、 実行元プロセスのほとんどは Zen Engine です。 Audit for
Zen によって行われるアクシ ョ ンは少数であ り、 Zen Monitor と して リ ス ト されます。

OS バージ ョ ン Audit for Zen サーバーが実行されているシステムのオペレーティ ング システムの名前とバージ ョ

ン

ビュー ファイル 監査レコードの場所。 amview （現在のビュー ファ イル） またはアーカイブ ファ イル名のいずれか

列名 内容
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クエリの実行

現在のビュー ファ イルまたはアーカイブ ファ イルに含まれている監査レコードを表示するには、クエ リ を実行す

る必要があ り ます。 デフォルトでは、 クエリは、 監査の設定で監視対象と したテーブルまたはデータ  ファ イルに

関連する利用可能なすべての監査レコードを返します。 クエリ を絞り込むには、 ［「ユーザー」］、 ［「対象」］、 ［「場

所」］、 ［「日時」］、 ［「方法」］、 ［「ファ イル」］ に検索条件を指定します。 たとえば、 特定の日付の監査イベン ト、 選

択したテーブルのイベン ト、 または 1 人のユーザーが行った変更を検索するこ とができます。

この ト ピッ クでは、 以下のタスクについて説明します。

 「すべての監査レコードを表示する」

 「クエ リ を制限する」

 「詳細なクエ リ を構築する」

 「クエ リで ［ファ イル］ グループを使用する」

 「保存されたクエ リ または最後に実行したクエリ を実行する」

すべての監査レコードを表示する 

［Query Builder］ ウ ィ ンド ウで最も簡単なクエ リはデフォルトのクエ リであ り、これは現在のビュー ファ イルにあ

るすべての監査レコードを表示します。

利用可能なすべての監査レコードを表示するには

1 ビュー ファ イルを右ク リ ッ ク し、 ［現在のビュー ファイルの更新］ を選択します。

2 ビュー ファ イルを選択し、 ［ファイル］ > ［クエリ］ を選択するか、 または右ク リ ッ ク して ［クエリ］ を選択

します。

3 ［Query Builder］ ウ ィ ンド ウでは、 各検索条件のすべてのオプシ ョ ンがデフォルトで選択されています。 この

ファイルのすべての Audit for Zen データを表示するには、 単に ［実行］ をク リ ッ ク します。

監査レコードが、 AZCC の右上ペインのグ リ ッ ドに表示されます。

ビュー ファ イルを選択する代わりに、アーカイブ ファ イルを選択または右ク リ ッ クするこ と もできます。複数の

アーカイブ ファ イルを選択したい場合、 またはビュー ファ イルと複数のアーカイブ ファ イルを選択したい場合

は、 「ファ イル」 を参照して ください。

クエリを制限する 

Query Builder にはクエリ を制限するための一連の検索条件が用意されており、 検索するユーザー、 対象 （操作な

ど）、 場所、 日時、 方法、 および監査レコード  ファ イルを指定するこ とができます。

 クエリを制限するには

1 Query Builder では、 クエ リ結果をさ らに絞り込めるオプシ ョ ンを選択できます。 これらの検索条件を次の表

で左側に示すと共に、 その説明も示します。
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探す情報 使用するオプ

シ ョ ン

実行する手順

ユーザー

［ユーザー名］ 列に示

される特定の Zen
ユ ー ザ ー、 Windows
ユ ー ザ ー、 ま た は

Audit for Zen ユーザー

が関与する イベン ト

用

ユーザー 1. 特定のユーザーが関与する監査レ コード を検索するには、 ［すべてのユー

ザー］ チェ ッ ク  ボッ クスをオフにします。

2. ユーザーの一覧で、 名前の横にあるボッ クスをオンにするこ とによ り、 ユー

ザーを選択します。 表示されているユーザーは、 照会対象であるビュー ファ

イルまたはアーカイブ ファ イルから見つかったユーザーです。

ユーザーを追加するには、 ログイン名を入力して ［追加］ をク リ ッ ク します。

操作、グループ、およ

びテーブル

［操作］ 、 ［グ ループ

名］、 ［テーブル名］ の

各列に示される選択

した操作、 グループ、

テーブルに関する監

査レコード

対象 1. 挿入や削除など特定の種類の操作を見つけるには、 ［すべての操作］ チェ ッ ク

ボッ クスをオフにします。 また、［すべてのグループ］ や ［すべてのテーブル］

をオフにする と、 それぞれのリ ス トが利用可能になり ます。

2. 操作と、 それによって影響を受けた項目を選択します。 必要に応じて リ ス ト

を展開し、 適切なオプシ ョ ンを選択します。 Shift キーまたは Ctrl キーを使用

して選択範囲を拡張します。 テーブルやファ イルは、 監査の設定やグループ

を問わず、 選択できます。 また、 スキーマのあるファ イルと スキーマのない

ファイルを同じ クエ リ内に指定するこ と もできます。

メモ ： ［すべて］ チェ ッ ク  ボッ クスをオフにした後でノードを展開しても、 すべ

ての項目が引き続き選択された状態で表示される場合があ り ます。選択を解除す

るには、 リ ス トで 1 つ 1 つの項目をク リ ッ ク します。

マシン

［マシン名］ 列に示さ

れる選択し たマシン

でキ ャプチャ された

監査レコード

場所 1. マシンを検索するには、 ［すべてのマシン］ チェ ッ ク  ボッ クスをオフにしま

す。 これによ り、 マシン名とネッ ト ワーク  アドレスの リ ス トが利用可能にな

り ます。

2. チェッ ク  ボッ クスをク リ ッ クするこ とによ り、 1 つまたは複数のマシンを選

択します。 名前またはネッ ト ワーク  アド レスを追加する必要がある場合は、

それを入力して ［追加］ をク リ ッ ク します。

特定の日付

日付範囲および時刻

範囲に示される特定

の日付や、選択した各

日 の 時 刻 範囲 内 に

キ ャプチャ された監

査レコード

日時 1. 特定の開始日付と終了日付の範囲で検索を行う場合は、 ［すべての日付範囲］

チェッ ク  ボッ クスをオフにします。 開始日付と終了日付のカレンダーが利用

可能になり ます。

2. カレンダーから年月日を選択するか、または日付を入力して ［設定］ をク リ ッ

ク します。

3. 日付範囲における各日の特定の時刻範囲内で検索を行う場合は、 ［すべての時

間範囲］ オプシ ョ ンをオフにします。 ［開始時間］ および ［終了時間］ フ ィー

ルドから時刻を選択します。 時刻は直接入力するこ と もできます。

メモ ：時刻範囲は、 日付範囲内の個々の日に適用されます。 たとえば、 各日の午

前 8 時から午後 5 時までとな り ます。 ［すべての時間範囲］ を再度オンにする と、

デフォルトの 24 時間に戻り ますが、手動で入力した時刻はそのまま残り ます。そ

のため、 ［すべての時間範囲］ を再度オフにすれば入力した時刻を復活させる こ

とができます。 これは、 日付範囲を設定した後で ［すべての日付範囲］ を再度オ

ンにした場合でも同じです。
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2 選択中いつでも ［実行］ をク リ ッ ク して、 現在のクエリ を実行するこ とができます。 

3 ［監査レコード］ タブで結果を確認します。結果が求めるものではなかった場合は、 Query Builder に戻り、調

整を行ってから、 クエ リ を再度実行します。 

4 このクエ リに満足し、 後で再利用したい場合は、 ［保存］ をク リ ッ ク します。

［クエ リの保存］ ダイアログ ボッ クスで、 わかりやすいクエリ名を入力します。 スペースも含め、 最長 60 バ

イ ト まで指定できます。次に ［OK］ をク リ ッ ク します。名前は必要に応じて後でも変更できます。保存した

クエ リの使用の詳細については、「保存されたクエ リ または最後に実行したクエ リ を実行する」 を参照してく

ださい。

詳細なクエリを構築する 

Advanced Query Builder では、 Query Builder を使用した場合よ り も複雑なクエリ を作成できます。 式を使用して、

監査レコード内で特定のイベン ト を検索します。 スキーマをインポート済みの場合は、 Advanced Query Builder は
監査データからだけでなく、キャプチャされたデータ  レコードから も、フ ィールド値を照会するこ とができます。 

プロセスまたはプロ

グラム

［プロセス名］ 列の特

定のプロセス または

プロ グ ラ ムについて

ロ グに記録された監

査レコード

方法 1. 特定のプロセスまたはプログラムを検索する場合は、 ［すべてのプロセス］ オ

プシ ョ ンをオフにします。 プロセスのリ ス トが利用可能になり ます。

2. オプシ ョ ンの横にあるボッ クスをオンにする こ とによ り、 プログラムまたは

プロセスを選択します。 プロセス名が表示されない場合は、 ペインの下部に

ある ［追加］ フ ィールドを使用して、 プロセス名を リ ス トに含めます。

監査レ コー ドのフ ァ

イル

［ビュー ファ イル］ 列

に示される、選択した

ビュー フ ァ イルまた

はアーカイブ フ ァ イ

ルから返された監査

レコード

ファイル 1. デフォルトでは現在のビュー ファ イルが選択されます。現在のビュー ファイ

ルを選択されたままにする こ と も、 選択解除してクエ リ対象から除外するこ

と もできます。

2. アーカイブ ファイルを選択するには、アーカイブ ファイルのチェッ ク  ボッ ク

スをク リ ッ ク します。

メモ ：アーカイブ ファイルが表示されていない場合は、圧縮されている可能性が

あ り ます。Query Builder を閉じ、アーカイブ ファイルを圧縮解除してから クエ リ

を作成します。

探す情報 使用するオプ

シ ョ ン

実行する手順
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［タ イプの選択］ 列と ［演算子］ 列は、 クエ リ式を作成するための以下の要素を提供します。入力されたすべての

テキス ト値は大文字と小文字が区別されます。 表中の 「～と同じ」 という語句が指している比較対象は、 一般的

なクエ リ用の ［Query Builder］ ウ ィ ンド ウの検索オプシ ョ ンです。 

詳細なクエリの例

この ト ピッ クでは、 複雑なクエ リ を作成する方法を示す以下の 2 つのチュート リ アルを掲載します。

 「GPA が 3.0 以上である学生の監査レコードを照会するには」

 「特定の学生の挿入日時を検索するには」

最初のクエ リでは、 学生の成績ポイン トの累加平均 （cumulative GPA。 略称 GPA） が 3.0 以上となっているすべ

ての監査レコードを検索します。 2 番目のクエ リは、 最初のクエ リ を修正したものであ り、 特定の学生が挿入さ

れたと きの日付と時刻を検索しています。

これらのチュート リ アルを実行するには、 まず次の 3 つのこ とを行う必要があ り ます。

 AZCC に組み込まれている  Zen Demo 監査設定で、Demo という名前のグループを作成し、Demodata の全テー

ブルの監査を開始するためにこのグループにそれらのテーブルを追加して、 Zen エンジン サービスを再起動

します。

 監視対象テーブルの 1 つに変更を加えるために、 Demodata データベース  コンテキス トに設定された SQL ド

キュ メン ト を ZenCC で開き、 次の SQL スク リプ ト を実行します。

INSERT INTO Student(ID, Cumulative_GPA, Tuition_ID, Transfer_Credits, Major, 
Minor, Scholarship_Amount, Cumulative_Hours) VALUES (213725554, 3.6, 6, 30, 
'Biology', 'Technical Writing', 2600.00, 24);

UPDATE Student SET Cumulative_GPA = 3.1 WHERE ID = 189602671;

属性 説明

( 式ブロッ クを構築するための開きかっこ

データ  フ ィールド ［対象］ でテーブルを選択するのとほぼ同じです。 ただし、 さ らに列レベルでクエ リ を絞り込み、 検

索または比較する値を入力するこ とができます。

日付 ［日時］ タブの ［日付範囲］ と同じです

グループ ［対象］ タブの ［グループ］ 属性と同じです 

データベース名 データベース自体の名前ではなく、 スキーマがインポート された監査設定の名前。Btrieve ファ イルの

場合、 スキーマがないため、 Zen の内部データベース  DefaultDB が使用されます

テーブル ［対象］ タブの ［テーブル］ 属性と同じです

操作 ［対象］ タブの ［操作］ 属性と同じです

プロセス ［方法］ タブの ［プロセス］ 属性と同じです

レコード番号 クエリ結果の ［監査レコード］ タブのレコード番号

時刻 ［日時］ タブの ［時間範囲］ と同じです

マシン名 ［場所］ タブの ［マシン名］ 属性と同じです

ユーザー ［ユーザー］ タブの ［ユーザー］ 属性と同じです

and、 or ［タ イプ］ 列で使用される論理演算子

=、>、>=、<=、<、in ［演算子］ 列で使用される比較演算子と、 要素リ ス トの集合演算子と しての 「in」

) 式ブロッ クを構築するための閉じかっこ
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UPDATE Student SET Cumulative_GPA = 3.5 WHERE ID = 189152021;

 AZCC のデータ  ツ リーで現在のビュー ファ イルを右ク リ ッ ク し、 ［現在のビュー ファイルの更新］ を選択し

ます。 Audit for Zen が照会できるのはビュー ファ イルとアーカイブ ファ イルの内容のみであるため、 この手

順は不可欠です。

 GPA が 3.0 以上である学生の監査レコードを照会するには

1 以下のいずれかを実行して ［Advanced Query Builder］ ウ ィ ンド ウを開きます。

 ビュー ファ イルを右ク リ ッ ク して ［詳細なクエリ］ を選択します。

 ファ イルを選択して、 ［ファイル］ > ［詳細なクエリ］ を選択します。

 ファ イルを選択して、 Ctrl+Alt+Q キーを押します。

このウ ィンド ウでは、 ［詳細］ グループのクエ リ  オプシ ョ ンがデフォルトで選択されています。 こ こではこ

のグループを使用します。 ［ファ イル］ グループについては、 「クエ リで ［ファ イル］ グループを使用する」

を参照して ください。

2 ［タ イプ］ 列で "< タイプの選択 >" をク リ ッ ク します。 

3 クエ リ属性タイプのリ ス トで " データ  フ ィールド " を選択します。

4 ［データ  フ ィールドの選択］ で、 Zen Demo > User Tables > Student と展開し、 "Cumulative_GPA" を選択し

ます。

5 下部の値フ ィールドに 「3.0」 を入力し、 ［OK］ をク リ ッ ク します。

6 データ  フ ィールドに対する演算子には、 3.0 以上を指定する  ">=" を選択します。

これで、 ［Advanced Query Builder］ ウ ィ ンド ウは次のよ うにな り ます。 

Student テーブル内の変更のうち、GPA が 3.0 以上の学生に対する変更についてすべての監査レコードを検索

するよ う、 クエ リが設定されました。

7 ［実行］ をク リ ッ ク します。 ウ ィンド ウは開いたままにし、 ［AZCC］ ウ ィ ン ド ウを確認するために必要であ

れば移動させます。

クエ リ結果は ［監査レコード］ タブに表示され、結果には新し く挿入された行や変更された行が含まれます。 

次の点に注意して ください。

 クエ リがこれらの監査レコードを返したのは、 Student テーブルの監査を開始した以降に Demodata のレ

コードで変更が行われ、監査レコードが Audit for Zen によってキャプチャされて、現在のビュー ファ イ

ルに含まれていたためです。 

 Demodata には GPA 3.0 以上の他の学生に関する既存のレコード も含まれていますが、それらのレコード

は変更されていないため、 Audit for Zen にそれらの監査レコードはあ り ません。 したがって、 AZ クエ リ

はそれらのレコードに対する結果を返しません。

特定の学生の挿入日時を検索するには

最初のチュート リ アルにおける最後の手順で、［Advanced Query Builder］ ウ ィ ンド ウを開いたままにしました。そ

のウ ィンド ウを使用して、 この 2 番目のチュート リ アルを始めます。
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1 クエ リ  ウ ィンド ウで、 データ  フ ィールドの値をク リ ッ ク します。 値は現在、 "Zen Demo (9)\<User

Tables>\Student\Cumulative_GPA=3.0" になっています。

2 このエン ト リの右側に表示されている省略記号のボタン （［...］） をク リ ッ ク します。

3 ［データ  フ ィールドの選択］ ウ ィンド ウで、 Zen Demo > User Tables > Student と展開し、 "ID" を選択して

Cumulative_GPA を置き換えるこ とで、 選択したデータ  フ ィールドを変更します。

4 ［ID］ の値と して、先に挿入されたレコード内の学生番号 「213725554」 を入力し、［OK］ をク リ ッ ク します。

5 データ  フ ィールドに対する演算子には、 学生の ID 番号に一致するこ とを指定する  "=" を選択します。

6 この例では、 当該の学生が当月に追加された可能性があるが、 いつ追加されたかを正確に知る必要が生じた

ものと仮定します。 "< タイプの選択 >" をク リ ッ ク し、 "and" を選択してクエ リ を拡張します。

7 "< タイプの選択 >" をク リ ッ ク し、 " 操作 " を選択します。

8 ［操作の選択］ で、 "ACTIAN ZEN" を展開して " 挿入 " を選択します。

9 "< タイプの選択 >" をク リ ッ ク し、 "and" を選択してクエ リ を拡張します。

10 "< タイプの選択 >" をク リ ッ ク し、 " 日付 " を選択します。

11 当月の最初の日を選択し、 ［OK］ をク リ ッ ク します。

12 いま作成した行のデータ  フ ィールドに対する演算子には、 最初に選択した日付以降であるこ とを指定する

">=" を選択します。

13 "< タイプの選択 >" をク リ ッ ク し、 "and" を選択して日付範囲を延長します。

14 "< タイプの選択 >" をク リ ッ ク して " 日付 " を選択し、当月の最後の日を選択して ［OK］ をク リ ッ ク します。

15 この新しい行のデータ  フ ィールドに対する演算子には、 2 番目に選択した日付以前であるこ とを指定する

"<=" を選択します。

これで、 ［Advanced Query Builder］ ウ ィ ンド ウは次のよ うにな り ます。 

16 ［実行］ をク リ ッ ク してクエ リ を実行します。
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クエ リ結果は次のよ うに ［監査レコード］ タブに表示されます。

クエリで ［ファイル］ グループを使用する

［Advanced Query Builder］ ウ ィ ン ド ウの ［ファ イル］ グループを使用する と、 クエ リ対象にしたい現在のビュー

ファイルと圧縮されていないすべてのアーカイブ ファ イルを選択できます。アーカイブ ファ イルだけを選択する

こ と もできます。

このチュート リ アルを実行するには、 以下の手順を行っておく必要があ り ます。

 AZCC の ［監査サーバー］ で ［現在のビュー ファイル］ を右ク リ ッ ク し、 ［アーカイブ］ を選択します。 

 データ  ツ リーで ［アーカイブ ファ イル］ ノードを展開して、新しいファイルの名前を確認します。次のよ う

にアーカイブ日に基づいて命名されます。 

 クエリに含めるファイルを選択するには

1 ［Advanced Query Builder］ ウ ィ ンド ウで ［ファイル］ をク リ ッ ク します。 デフォルトでは ［Current View File］

（現在のビュー ファ イル） オプシ ョ ンが選択されます。 

デフォルトのビュー ファ イルのみを選択したままにして、Advanced Query Builder に関する先の 2 つのチュー

ト リ アル内のクエリのいずれかを実行した場合は、何の結果も返されません。 ビュー ファ イルをアーカイブ

した場合、 その監査レコードはすべて新しいアーカイブ ファ イルに移動されています。

2 アーカイブ ファ イルに対しても クエ リ を実行するには、 現在のビュー ファ イルの代わりにアーカイブ ファ

イルを選択します。 または、 ビュー ファ イルとアーカイブ ファ イルを両方と も選択します。

圧縮されていない監査レコードのみを照会できるため、 圧縮されているアーカイブ ファ イルは ［ファ イル］ グ

ループに表示されません。 リ ス トに挙がっていないファイルを表示するには、 その圧縮を解除する必要があ り ま

す。 詳細については、 「アーカイブされた監査レコードでの作業」 を参照して ください。
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保存されたクエリまたは最後に実行したクエリを実行する 

Audit for Zen サーバーごとに、 以前に保存されたクエ リはデータ  ツ リーの ［保存されたクエリ ］ の下に保存され

ます。 さ らに、 最後に実行したクエ リは常に保存され、 再送信するこ とができます。 こ こでは、 以下の項目につ

いて説明します。

 「クエ リ を保存するには」

 「保存されたクエ リ を使用するには」

 「最後に実行したクエ リ を使用するには」

 クエリを保存するには

1 Query Builder または Advanced Query Builder でクエ リ を作成した後、 ［保存］ ボタンをク リ ッ ク して、 そのク

エ リに名前を付けます。 

2 わかりやすいクエリ名を入力して、 ［OK］ をク リ ッ ク します。 クエ リ  ビルダーのウ ィンド ウは開いたままに

しておいてもかまいません。

保存したクエ リは、 指定した名前で ［監査サーバー］ データ  ツ リーに表示されます。

保存されたクエリを使用するには

1 データ  ツ リーを更新する必要がある場合は、 ［保存されたクエリ ］ ノードを右ク リ ッ ク して ［更新］ を選択

します。

2 ［保存されたクエリ］ ノードを展開します。 

3 クエ リ を右ク リ ッ ク してコマンドの一覧を表示します。

 現在のビュー ファイルのクエリ。 現在のビュー ファ イルに対してクエ リ を実行します。

 複数のビュー ファイルのクエリ。利用可能ファイルを表示して、必要なファイルを選択し、 クエ リ を実

行します。

 名前の変更。 クエ リの名前を変更します。 スペースも含め、 最長 60 バイ ト まで指定できます。

 削除。 クエ リ を完全に削除します。

照会できるのは、 圧縮されていない監査レコードだけです。 クエリで使用するファイルが圧縮されている場

合、 そのクエ リ を実行するにはファイルの圧縮を解除する必要があ り ます。

メモ  圧縮されているファ イルのサイズが大きいほど、 圧縮解除には時間がかかり ます。 すべてのレコード

が照会可能になったこ とを確認するには、 ［アーカイブ ファ イル］ ノードを右ク リ ッ ク し、 ［更新］ を選択し

て表示を更新します。照会可能になる と、アーカイブ ファ イルのアイコンが、万力に挟まれた小さな箱から、

矢印が大きな箱を指しているものに変わり ます。

最後に実行したクエリを使用するには

データ  ツ リーで、 ビュー ファ イルまたはアーカイブ ファイルを右ク リ ッ ク し、 ［最後に実行したクエリの実

行］ を選択します。
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アーカイブされた監査レコードでの作業

監査で大量の監査レコードが生成される場合があ り ます。現在のビュー ファ イルのサイズが大き くなる と、 それ

に対するクエ リの実行にかかる時間も長くな り ます。 パフォーマンスを向上させるため、 Audit for Zen には監査

レコードを現在のビュー ファ イルからアーカイブ ファ イルに移動する機能が用意されています。アーカイブは自

動でも手動でも実行できます。自動アーカイブでは、現在のビュー ファ イルが設定されているサイズ上限または

日時上限に達した場合には、 Audit for Zen によ り自動的にアーカイブ ファ イルが作成されます。 手動アーカイブ

は、 管理者権限を持つユーザーのみが実行できます。

アーカイブ ファ イルはデータ  ツ リーに表示されます。そのファイル名は、作成日を使用した yyyymmdd.nn という

書式になり ます。yyyy は年、mm は月、dd は日、nn はその日に作成されたアーカイブ ファ イルの番号（0 ～ 99）です。

アーカイブ ファ イルを圧縮する と、 90% ほどディ スク領域を節約できます。 Audit for Zen は、 圧縮されたアーカ

イブ ファ イルを暗号化して、 Audit for Zen システム内のユーザーのみが利用できるよ うにします。

アーカイブ ファ イルの使用方法について、 以下のト ピッ クでさ らに詳し く説明します。

 「手動アーカイブ」

 「アーカイブを管理する」

 「自動アーカイブ」

手動アーカイブ

この ト ピッ クでは、 以下の 2 つのタスクに関する手順を示します。

 「手動でアーカイブするには」

 「表示するアーカイブ ファ イルの数を設定するには」

手動でアーカイブするには

次のよ うな理由から、 手動でアーカイブしたい場合もあ り ます。

 監査ログが大き くな り、 クエ リやその他の操作にさらに時間がかかるよ うになっている。 パフォーマンス速

度を回復するために、 次回の自動アーカイブまで待ちたくない。

 自動アーカイブがすぐに発生する予定はなく、 ある対象イベン トによって直ちにアーカイブするこ とが望ま

しい。

 ディ スク領域を管理するために、 レコードをアーカイブして圧縮したい。

データ  ツ リーで現在のビュー ファ イルを右ク リ ッ ク し、 次の 2 つのうちいずれかを実行します。

 ［アーカイブ］ を選択する。

 ［アーカイブと圧縮］ を選択する。 レコード数が多いと時間がかかるこ とがあるので、 ［ステータス  ログ］ タ

ブで "Finished compressing" （圧縮が完了しました） メ ッセージがないかど うかを確認してみてください。 最

新のエン ト リが表示されていない場合もあるため、 ログを更新してみてください。

圧縮されたアーカイブ ファ イルに対してクエ リ を実行するこ とはできません。 まず、そのファイルを右ク リ ッ ク

して ［圧縮解除］ を選択し、 ファ イルの圧縮を解除する必要があ り ます。

メモ  データ  ツ リーでは、 一覧を更新するために、 ［アーカイブ ファ イル］ を右ク リ ッ ク して ［更新］ を選

択するこ とが必要になる場合があ り ます。

表示するアーカイブ ファイルの数を設定するには

データ  ツ リーに表示される非圧縮と圧縮のアーカイブ ファ イルの最大数を制御するこ とができます。表示される

リ ス トには、 手動で作成されたファ イルも自動で作成されたファ イルも含まれています。 この設定を開くには、

［表示］ > ［環境設定］ > ［アーカイブ］ を選択します。
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デフォルトの設定は 30 です。 利用可能なファ イル数よ り少ないファ イル数を設定した リ ス ト を表示する場合で

も、残りのファ イルは削除されるわけではなく表示されないだけです。設定の数値を上げれば再度表示されます。

この設定を変更したら、 ［アーカイブ ファ イル］ を右ク リ ッ ク して ［更新］ を選択する必要があ り ます。

この設定を変更しても、 ［アーカイブの管理］ ウ ィ ンド ウ内のアーカイブ ファ イルの表示には影響しません。 詳

細については、 「アーカイブを管理する」 を参照して ください。

アーカイブを管理する

データ  ツ リーでは、 一度に 1 つのアーカイブ ファ イルのみを選択できます。 ［アーカイブの管理］ ウ ィンド ウを

使用する と、 複数のアーカイブ ファ イルを 1 つのグループと して操作できます。 このウ ィ ン ド ウを開くには、

［ツール］ > ［アーカイブの管理］ の順に選択します。 

ウ ィンド ウを使用するには、 まず、 アーカイブ ファ イルを選択します。 各ボタンを使用して、 そのファイルを圧

縮、 圧縮解除、 または削除します。 複数のファイルを選択するには、 Shift キーまたは Ctrl キーを使用します。
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警告での作業

Audit for Zen には、クエ リで定義した特定の監査イベン ト を リ アルタイムで検出する警告機能が備わっています。

クエ リに一致するイベン トが発生する と、 Audit for Zen によ り以下の 2 つのこ とが行われます。

 警告のクエリ結果の各監査レコードに、 ベル アイコン  を使ってフラグを付けます。 ベル フラグは監査レ

コードの一部と して恒久的に保存されるので、 そのレコードを含むすべてのクエリ結果に表示されます。

 Windows のアプリ ケーシ ョ ン イベン ト  ログにエン ト リ を書き込みます。 このログ記録によ り、 ネッ ト ワー

ク管理者は、 自動プログラムを実行するツールや通知を送信するツールを使用できるよ うになり ます。

警告を作成するには

1 AZCC で、 警告で検出する監査レコードの種類を照会するクエ リ を作成し、 保存します。

メモ  警告の作成に使用される保存済みのクエリには、 少なく と も  1 つは制限が設定されている必要があ り

ます。 つま り、 「SELECT *」 と同等であってはならないという こ とです。 警告クエリには、 少なく と も  1 つ

の検索条件を設定する必要があ り ます。 

2 ［管理者］ > ［警告の管理］ を選択して ［警告の管理］ ウ ィ ンド ウを開きます。 

3 ［新規］ をク リ ッ ク して ［新しい警告］ ウ ィンド ウを開きます。

4 この警告の名前を文字、 数字、 スペースを使用して 40 文字までで入力します。

この例では、 Demodata データベース内の新しい学生について警告を作成します。

5 警告の説明を 100 文字までで入力します。
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6 ［保存されたクエ リ ］ リ ス トから、 使用するクエリ を選択します。

7 ［OK］ を選択して ［警告の管理］ ウ ィ ンド ウに戻る と、 追加した警告が表示されています。

この警告は、 Zen データベース  サービスが再起動される とアクティブになり ます。 選択した保存済みクエリに一

致する監査レコードがキャプチャされる と、 データベース活動によ り警告が ト リガーされます。 この監査レコー

ドには、 ベル アイコン  を使ってフラグが付けられます。 このアイコンは、 その監査レコードを含むすべての

クエリ結果に表示されます。

Audit for Zen は、 監査レコードにフラグを付けるだけでなく、 Windows アプ リ ケーシ ョ ン ログ %SystemRoot%\

System32\Winevt\Logs\Application.evtx にエン ト リ を書き込みます。 このログ エン ト リ は、 Windows イベン ト

ビューアーでは次のよ うに表示されます。 

メモ  ログに記録された警告を Windows イベン ト  ビューアーで確認する場合は、 ［現在のログをフ ィルター］

を選択し、 ［イベン ト  ソース］ を Actian AuditMaster に設定する と役立ちます。

このイベン ト  ログ エン ト リに関する次の情報に示すよ うに、 Zen データベース  レコードのデータ詳細は AZCC
の監査レコードのデータ詳細と同じです。

Alert 'Student Inserts' Fired on Record ID: 55
Alert ID: 1
Desc: Addition of new records in Student table of Demodata

Audit Information
=================
Rec Id: 55
Date: 07/10/2019
Time: 17:00:07
DBMS: Actian Zen
DB Ver: 14.0.41
Op Context: BTRIEVE
Operation: Insert
Dep Rec Id: 0
Product ：  Zen Demo
Product Ver: 9
Component: <User Tables>
Component Ver: 9
Table: Student
Group: Demo
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Net Address: Zen-Server.englab.local
Net User ID: Master
Process: Zen Engine
Monitor Ver: Zen Demo
OS Ver: W2K 6.2.9200
Return Code: 0

Record Data
==========
ID: 334651124
Cumulative_GPA: 3.400
Tuition_ID: 5
Transfer_Credits: 12
Major: Computer Science
Minor: Statistics
Scholarship_Amount: 0.00
Cumulative_Hours: 12

Additional Information
======================
View Path: \\ZEN-SERVER\PVSWAUDIT$\data\
Server Net ID: 192.168.149.142 

監査警告の最良実施例

警告を使用する際には、 以下の点に留意して ください。

 ［有効］ チェッ ク  ボッ クスをオンにする と、 警告がアクティブ化されます。 チェッ ク  ボッ クスをオフにした

場合は、 警告が非アクティブ化され、 クエ リに一致する監査レコードがあっても警告がト リガーされなくな

り ます。このため、クエ リ結果では監査レコードに対してベル アイコンが表示されなくなる と共に、Windows

イベン ト  ログにエン ト リが書き込まれなくな り ます。 

 多数の監査レコードに一致するよ うな広範なクエリが警告に指定されている と、 その警告から大規模な望ま

し くないログ記録が生じる可能性があ り ます。 最良の実施例は、 追加のアクシ ョ ンを必要とする有用な情報

だけにクエリ対象を絞り込むこ とです。 

 同様に、大量のデータ  レコードをバルク  ロードする予定で、その監査ログが警告クエリに一致するよ うな場

合は、 バルク  ロード前に警告を無効にし、 バルク  ロード後に警告を再び有効にして ください。
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監査レコードまたはログ レコードの検索 

［監査レコード］ タブまたは ［ステータス  ログ］ タブで、 ユーザー、 日付、 時刻などの値の特定の文字列を検索

するには、 検索コマンドを使用します。 この検索機能には、 大文字と小文字の区別、 特定のタブ列の絞り込みな

ど、 いくつかのオプシ ョ ンがあ り ます。

メモ  レコード数や検索条件の複雑さに応じて、 検索を完了するまでに時間がかかる場合があ り ます。 可能

な限り、 条件を絞り込むよ うにしまし ょ う。

監査レコードまたはログ レコードを検索するには

1 ［監査レコード］ タブまたは ［ステータス  ログ］ タブを選択します。 必要に応じて、 表示されたエン ト リ を

更新します。

2 ［ツール］ > ［検索］ を選択するか、 または当該タブの右上にある ［検索］ アイコン  をク リ ッ ク します。

3 ［検索する文字列］ フ ィールドで、現在表示されている監査レコードから検索したいテキス ト文字列を入力し

ます。

4 必要に応じて、 ［検索オプシ ョ ン］ を使用して検索結果を絞り込みます。

 ［方向］ オプシ ョ ンで、検索を始める方向を選択します。選択肢と して、" 先頭から "、" 後方 "、" 前方 " が
あ り ます。

 ［位置］ オプシ ョ ンで、検索位置を選択します。必要に応じて、" セルの先頭 " または " 任意の場所 " を選

択します。

 スペルの大文字小文字を一致させるには、 ［大文字と小文字を区別］ チェ ッ ク  ボッ クスをオンにします。

 検索文字列の一部だけでなく検索文字列全体を一致させるには、 ［文字列全体と一致］ チェ ッ ク  ボッ ク

スをオンにします。

5 必要に応じて、 ［グ リ ッ ド領域］ を使用して検索結果を絞り込みます。

 すべての列を検索するには、 ［グリ ッ ド全体］ を選択します。

 現在の一致によって強調表示されている列内のみで検索を行うには、 ［現在の列］ を選択します。

 ［指定した列］ を選択し、 リ ス トから列名を選択します。

6 ［次を検索］ をク リ ッ ク します。
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一致する文字列が見つかる と当該のタブで強調表示されます。 また、 クエ リ結果内の場所が ［テキス トの検

索］ ウ ィンド ウに表示されます。 その他の一致を表示するには、 ［次を検索］ をク リ ッ ク し続けます。最後の

一致に到達して、 再び ［次を検索］ をク リ ッ クする と、 " 一致する項目があ り ません " という メ ッセージが

表示されます。 前の一致に戻るには、 ［テキス トの検索］ ウ ィ ンド ウを閉じて再度開き、 も う一度検索しま

す。 前回の検索で入力した文字列は保存されています。
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テキスト  ファイルへの監査レコードまたはログ レコードのエクスポー
ト

Audit for Zen は、 ［監査レコード］ タブまたは ［ステータス  ログ］ タブの表示内容をカンマ区切り またはタブ区切

りのテキス ト  ファ イルにエクスポートするこ とができます。

当該のタブに表示されているレコード と列のみがエクスポート されます。 エクスポート先のテキス トに含める列

を変更するには、 ［表示する列の選択］ 設定を使用します。

監査レコードをエクスポートするには

1 ［監査レコード］ タブまたは ［ステータス  ログ］ タブを選択します。 ［監査レコード］ タブの場合は、 必要に

応じて現在のビュー ファ イルを更新してクエ リ を再実行します。

2 ［ツール］ > ［エクスポート ］ を選択するか、 または当該タブの右上にある ［エクスポート ］ アイコン  を

ク リ ッ ク します。

3 ［エクスポート ］ ウ ィ ンド ウの ［参照］ ボタンをク リ ッ ク して、エクスポート先のファイルのパス名を選択し

ます。デフォルトの場所は C:\Users\< ユーザー名 >\< ファイル名 > です。必要に応じて .txt などの拡張子を

追加します。

4 フ ィールド区切り記号と して、 カンマまたはタブを選択します。

5 エクスポート先ファイルの先頭行に列名を書き込むデフォルト  オプシ ョ ンを使用するかど うかを選択しま

す。

6 ［OK］ をク リ ッ ク してファ イルをエクスポート します。
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Zen セキュリテ ィの下での監査レコードの表示

Zen セキュ リティを有効にして Audit for Zen を実行する場合、 ［ユーザー名］ 列と ［データベース名］ 列のフ ィー

ルド値は、 次の表に示すよ うに、 DefaultDB データベースのセキュ リティ  ポ リ シーとデータベース操作の種類に

よって変わり ます。 

監査される  Btrieve 操作には、 選択 / 読み取り、 挿入、 更新、 削除、 ログイン、 およびログアウ トが含まれます。

ト ランザクシ ョ ンの開始 / 終了 / 中止やリセッ トのよ う な、 特定のデータベースと関係していない操作の場合は、

データベース名を入手できません。

ログイン エラーがある場合は、 無効なユーザー名とデータベース名と共に記載されます。 SQL ログインの場合、

ホス ト名はログイン時には不明ですが、 その後利用可能になり、 SQL 操作に表示されます。

混合セキュ リティの下では、 データベース  ログインはオペレーティング システム ログインやネッ ト ワーク  ログ

インと一致しています。

Audit for Zen の Windows へのログインと  Zen データベースのログインとの関係の詳細については、「Zen セキュ リ

ティ下での Audit for Zen の実行」 を参照してください。 Zen セキュ リティ環境におけるデータベース操作の詳細

については、 『Advanced Operations Guide』 を参照してください。

表 1 DefaultDB データベースのセキュリテ ィの下で監査されるユーザー名とデータベース名

Btrieve 操作 SQL エンジン操作

セキュリテ ィ  
ポリシー

表示されるユーザー名 表示されるデータベース名 表示されるユーザー名 表示されるデー

タベース名

データベース データベース  ログイン 次のいずれかです。

• Btrieve ログイン API または接

続文字列のデータベース名

• 操作が実行された場合は、操作

対象の Btrieve ファ イルにバイ

ン ド されているデータベース

名

• 他の 2 つを入手できない場合

は DefaultDB

データベース  ログイン N/A

混合 データベース  ログイン データベース  ログイン N/A

ク ラシッ ク • OS ログイン 

• データベース  セキュ

リ テ ィが有効になっ

ている場合は、 デー

タベースのユーザー

名

• OS ログイン 

• データベース  セキュ

リ テ ィが有効になっ

ている場合は、 デー

タベースのユーザー

名

N/A
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Audit for Zen の元に戻す機能の使用 

Audit for Zen の元に戻すコマンドは、 特定のデータベース  イベン ト を取り消すこ とを可能にします。 正常に元に

戻るかど うかは、 行った操作と関与したレコードの現在の状態によ り ます。 レコードは、 確認対象の監査イベン

トがキャプチャされてから後に、 再び変更された可能性があ り ます。 たとえば、 データ  フ ィールドの更新の場合

は、 監査レコードの ［変更の前 / 後］ の詳細における変更前の値に、 Audit for Zen が復元を試みるこ とができる

データが表示されます。

注意  元に戻す操作を試みる前に、 以下のこ とを考慮してください。

 ログインと  AZCC の実行に使用する  Windows ユーザー名は、 監視する  Zen データベースへの書き込み

のアクセス許可を持っている必要があ り ます。 Windows と  Zen サーバーのどちらも、 Audit for Zen 内で

作成された Audit for Zen 管理者および通常ユーザーのアカウン ト を認識しません。

 監査レコードに記載されたファイルは、 操作が発生しているため、 監査設定グループから削除するこ と

はできません。

 Audit for Zen 内から操作を戻すこ とには、 アプ リ ケーシ ョ ン データを矛盾した不合理な状態にする リ ス

クがあ り ます。アプリ ケーシ ョ ン データベースの一部を他の部分とは無関係に変更するこ とに関する注

意を理解している、 詳しい知識のある  Zen ユーザーだけが行ってください。

 監査設定のグループに名前が同じでパスが異なるファイルがある場合は、 最初に記載されているファイ

ルのみを元に戻す対象と します。

メモ ： リモート  ク ライアン トのログインは、 元に戻すをサポート していません。

データベース操作を元に戻すには

1 ［監査レコード］ タブで、 監査レコードを右ク リ ッ ク して ［操作を元に戻す］ を選択します。 このコマンド

は、 " 挿入 "、 " 削除 "、 " 変更の前 / 後 " など該当する操作でのみ利用可能です。

2 確認ダイアログが表示されたら、 操作を元に戻す場合は ［はい］ を、 元に戻すのを止める場合は ［いいえ］

をク リ ッ ク します。

メモ  元に戻す操作はすべて Audit for Zen によってキャプチャされているので、 元に戻す操作自体も元に戻

すこ とで取り消すこ とができます。

操作 元に戻した結果

挿入 レコードがまだ存在しており、 ほかに挿入を阻止する条件がない場合は、 レコードを削

除します。

削除 レコードが存在しない場合は再挿入します。 あるいは存在しても、 重複が許可されてお

り、 ほかに挿入を妨げる条件がない限りは、 再挿入します。

更新 レコードがまだ存在しており、 ほかに更新を阻止する条件がない場合は、 レコードの変

更前の状態に戻します。
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8Audit for Zen の管理

管理者タスクの段階的な説明

管理者と して特定のタスクを実行し、 Audit for Zen がどのよ うに動作するかを定義するこ とができます。 監査の

設定を追加するにあたって、 これらのタスクのためのメニュー コマンドは、管理者権限を持つユーザーのみが利

用できます。 

 「サーバーの追加と削除」

 「ステータス  ログのアクティビティの確認」

 「監視の無効化および有効化」

 「ユーザーの管理」

 「サーバー設定の管理」

 「ネッ ト ワーク共有をローカル パスに置き換える」
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サーバーの追加と削除 

監査サーバーとは、 Audit for Zen がインス トールされている  Zen サーバーのこ とです。 監査サーバーの接続設定

は amserver ファ イルに格納されています。 デフォル ト のインス トールでは、 このファ イルは C:\ProgramData\
Actian\Zen\Audit\DATA にあ り ます。

 「サーバーの追加」

 「サーバーの削除」

サーバーの追加 

Audit for Zen のインス ト ールでは、 ローカルの Zen サーバーは自動的に監査サーバーと して追加されます。

Windows ログインでのネッ ト ワーク  アクセス許可とファ イル システムのアクセス許可がある場合は、 リモート

の監査サーバーを手動で追加するこ と もできます。

サーバーを追加するには

1 追加したいサーバーを調べて、 Zen データベース  エンジンが実行されているこ とを確認します。

2 AZCC で ［サーバー］ > ［追加］ を選択します。

3 監査サーバーの amserver ファ イルのパスを入力します。

デフォルトのインス トールでは、 このパスは \\server\PVSWAUDIT$\DATA\amserver です。 server には、 Zen

データベース  サーバーの名前が入り ます。 PVSWAUDIT$ 以外のカスタム共有名が選択されている場合もあ

るこ とに留意して ください。

4 ［OK］ をク リ ッ ク します。

選択したサーバーがデータ  ツ リーに追加されます。 

この追加される名前は、 お使いのシステムまたはネッ ト ワークによっては、 マシン名や amserver ファ イルへ

のパスになる場合があ り ます。

メモ  ク ライアン トが Audit for Zen サーバーに正常に接続できない場合には、 -108 エラー メ ッセージを受け

取り ます。 これは、 誤ったネッ ト ワーク  マッピングや、 その他のネッ ト ワーク問題が原因である可能性があ

り ます。 製品キーのユーザー数が足りないこ と も考えられます。 「認証ライセンス」 を参照してください。

5 ログインする新しい監査サーバーを展開するか、 またはそのサーバーを右ク リ ッ ク して ［ログイン］ を選択

します。

6 ［ログイン］ ダイアログ ボッ クスで、 Audit for Zen ユーザーの名前とパスワードを入力して ［OK］ をク リ ッ

ク します。

これで、 リモートの監査サーバーを使用する準備が完了しました。

サーバーの削除 

AZCC のデータ  ツ リーから監査サーバーの接続を削除する と、 ク ライアン トはそのサーバーにアクセスできなく

な り ます。 しかし、 サーバーでの監査は引き続き行われ、 既存の監査レコード、 ユーザー、 設定情報は Zen サー

バーに格納されているため、そのまま残り ます。サーバー接続を再度追加する と、以前にあったものがすべてデー

タ  ツ リーに再表示されます。

サーバーを削除するには

1 データ  ツ リーで監査サーバーをク リ ッ ク し、 ［サーバー］ > ［削除］ を選択します。 

2 ダイアログ ボッ クスで ［はい］ を選択して確定します。
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ステータス ログのアクテ ィ ビテ ィの確認 

［ステータス  ログ］ タブには、 Audit for Zen 自体によって実行されたログが表示されます。 Audit for Zen の動作に

よって生じたステータスおよびエラー メ ッセージが一覧表示されます。開発者の場合は、デバッグを目的と して

メ ッセージを収集するよ うに構成するこ と も可能です。

［ステータス  ログ］ タブを開くには、 ［管理者］ > ［ステータス ログの表示］ を選択します。 

このタブには、 ［監査レコード］ タブと同様に、表示内容を操作できるアイコンがあ り ます。次の表において、検

索、 エクスポート、 および列の表示は ［監査レコード］ タブの場合と同様の方法で使用できるので、 それら対応

ト ピッ クへのリ ンク も記載してあ り ます。 表下にメ ッセージのフ ィルタ リ ングと並び替えの手順を示します。

 ステータス ログ メ ッセージをフ ィルターおよび並べ替えするには 

1 ［ステータス  ログ］ タブを開きます。 

2 フ ィルター アイコン  をク リ ッ ク します。

 メ ッセージを種類別にフ ィルターするには、 ［デバッグ］、 ［エラー］、 ［ステータス］、 またはこれらの組

み合わせを選択します。

 特定の日付範囲でフ ィルターする場合には、［最初］ または ［最後］ あるいはこれら両方のチェッ ク  ボッ

クスをオンにして、日付範囲を設定します。 どちらのチェッ ク  ボッ クスもオンにしない場合のデフォル

トの日付範囲は、 現在の表示内容における最初のレコードの日付から最後のレコードの日付までとなり

ます。

3 フ ィルター オプシ ョ ンをすべて設定し終わったら、 ［OK］ ボタンをク リ ッ ク します。

4 並べ替えに使用する列のヘッダーをク リ ッ クすれば、メ ッセージを並べ替えられます。並べ替え順序をデフォ

ルトに戻すには、 このタブを閉じて再度開きます。 

コマンド 説明

ログ メ ッセージのフ ィルター 表示されるステータス  ログ メ ッセージを種類別、日付別にフ ィルターしま

す。デフォルトでは、ステータスおよびエラー メ ッセージが表示されます。

デバッグ メ ッセージを表示するよ うに選択するこ と もできます。 

エクスポート  現在のビュー ファ イルまたはアーカイブされたビュー ファ イルをテキス

ト  ファ イルにエクスポート します。 ［ステータス  ログ］ タブを使用したエ

クスポートは、 「テキス ト  ファ イルへの監査レコードまたはログ レコード

のエクスポート 」 で説明したのと同じ方法で使用できます。

検索 ［ステータス  ログ］ タブで特定のテキス ト を検索します。 詳細については、

「監査レコードまたはログ レコードの検索」 を参照してください。

ステータス メ ッセージの更新 ［ステータス  ログ］タブで、ログに記録されたステータスおよびエラー メ ッ

セージの一覧を更新します。

表示する列の選択 このタブに表示する列を選択します。
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監視の無効化および有効化

レコードのバルク  ロードなどいくつかの手順では、 データベースの監視を一時的に停止するこ とをお勧めしま

す。 その理由は、 これらの手順で想定される大量の監査レコードでは、 通常の監視の場合と同じ値が提供されな

いからです。 このよ うな場合は、 Audit for Zen の監視を手動で無効にして手順を実行し、 再度監視を有効にして

通常の監査活動に戻します。

メモ  以下の手順は、 監視対象の Zen サーバーと同じマシンでローカルにのみ実行できます。

監査サーバーでの Audit for Zen による監視を無効にするには

1 管理者権限を持つ Audit for Zen ユーザーと して AZCC にログインします。 

2 ［監査サーバー］ で、 無効にするマシンの名前を右ク リ ッ ク します。 選択対象のマシン名の横には " （監視実

行中） " という メ ッセージが表示されています。

3 ［監視を無効にする］ を選択します。

4 Zen エンジン サービスを再起動するよ うに求められたら、 ［はい］ をク リ ッ ク します。

マシン名の横のメ ッセージが " （監視は無効） " に変わり ます。 これで、 監査レコード と してキャプチャされ

る可能性のあったデータベース  プロシージャを実行できるよ うになり ました。

データベース手順を実行し終わったら、 監査を復旧するために次の手順を実行します。

監査サーバーでの Audit for Zen による監視を有効にするには

1 管理者権限を持つ Audit for Zen ユーザーと して AZCC にログインします。 

2 ［監査サーバー］ で、 有効にするマシンの名前を右ク リ ッ ク します。 選択対象のマシン名の横には " （監視は

無効） " という メ ッセージが表示されています。

3 ［監視を有効にする］ を選択します。

4 Zen エンジン サービスを再起動するよ うに求められたら、 ［はい］ をク リ ッ ク します。

マシン名の横のメ ッセージが " （監視実行中） " に変わり ます。 これによ り、 設定されている監査設定に基づ

いて、 データベース活動が再び監視されます。
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ユーザーの管理

Audit for Zen のセキュ リティの一環と して、 ユーザーは Audit for Zen システムにアクセスするには認証される必

要があ り ます。 管理者は、 各ユーザーのユーザー名を定義し、 パスワードを発行します。 また、 各ユーザーに管

理者権限を付与するかど うかを決めます。

この ト ピッ クでは、 ［ユーザーのメンテナンス］ ウ ィンド ウで実行できるタスクを説明します。

 「ユーザーを追加するには」

 「ユーザーを削除するには」

ユーザーを追加するには

1 ［管理者］ > ［ユーザーのメンテナンス］ の順に選択するか、 またはツールバーの  アイコンをク リ ッ ク し

ます。 

2 ［ユーザーの管理］ ウ ィンド ウで、ユーザー名とパスワードを入力します。ユーザー名は大文字と小文字を区

別せず、 スペースを含む最長 20 文字まで指定できます。 パスワードは大文字と小文字を区別します。 最長

40 文字まで指定できます。 ダブルバイ トの文字セッ トでは、 ユーザー名、 パスワードはそれぞれ最長 10 文

字、 20 文字まで指定できます。

3 ［ユーザーの作成］ をク リ ッ ク します。

4 このユーザーに Audit for Zen 管理者権限を付与するかど うかを尋ねられます。 ［はい］ または ［いいえ］ をク

リ ッ ク します。

右側にある リ ス トに新しいユーザーが表示されます。

ユーザーを削除するには

1 ［管理者］ > ［ユーザーのメンテナンス］ を選択します。

2 ［ユーザーの管理］ ウ ィンド ウの ［ユーザーの削除］ リ ス トからユーザーを選択し、 ［ユーザーの削除］ をク

リ ッ ク します。
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サーバー設定の管理

［サーバーの設定］ ウ ィ ン ド ウは、 Audit for Zen のオプシ ョ ンを表示します。 これは、 ［管理者］ > ［サーバー設

定］ から開く こ とができます。 

このウ ィンド ウは設定のグループを提供します。 次の表で示すとおり、 一部の設定は変更が可能ですが、 多くの

場合、 変更は必要あ り ません。

変更を有効にするには、 ［適用］ または ［OK］ ボタンをク リ ッ クする必要があ り ます。 また、 自動アーカイブ以

外の設定について、 変更した設定を有効にするには、 Zen データベース  エンジンを再起動する必要があ り ます。 

設定グループ 設定 用途

監視のパス さまざまなパス名 これらの場所は、 共有ボ リ ュームで動作するよ うにインス トール時に設定

され、 その共有ボ リ ュームは Audit for Zen インス トーラーによって作成さ

れます。 通常の環境では、 デフォルトのパスをご利用いただけます。 ただ

し、 セキュ リ テ ィ要件を満たす必要がある場合は、 共有を明示的なローカ

ル パス名に手動で置き換える こ と もできます。 手順については、 「ネッ ト

ワーク共有をローカル パスに置き換える」 を参照してください。 そ うする

こ とで、 リモート  ク ラ イアン トがブロ ッ ク され、 ローカル システムへのア

クセスのみに制限されます。

監視の設定 保持するアーカイブ数 「自動アーカイブ」 と組み合わせて使用します。 この値のデフォル トは -1
で、 これは、 システムがアーカイブ ファ イルの数を制限しないこ とを意味

します。 値が 0 よ り も大きい場合は、 システムは指定された数だけ新しい

ファ イルを保持し、 古いファ イルから削除します。 この設定を使用するこ

とで、 アーカイブ済みの監査レコードを誤って削除してしま う可能性があ

り ます。 アーカイブ ファイルを自動的に削除するこ とが望まし くない状況

もあ り得るこ とを考慮してください。

監視の設定 マッパーのしきい値 Audit for Zen 内の現在のビュー フ ァ イルを自動更新する頻度を制御しま

す。 デフォル トは 1 で、 これは 1 分を表します。 値をゼロに設定する と、

自動更新はオフにな り ます。 amstatus.log 内の該当エン ト リ は、 "Running
Mapper after n minute(s)." です。



71

自動アーカイブ 

［自動アーカイブ］ グループでは、 監査レコードのアーカイブを設定するためのオプシ ョ ンを提供しています。 

デフォルトでは、Audit for Zen は、 ログ ファ イルが 75 MB を超える と、自動的に監査レコードをアーカイブ ファ

イルに移動します。 ［管理者］ > ［サーバー設定］ > ［自動アーカイブ］ では、 デフォルトのサイズを変更したり、

日時単位でアーカイブするよ うに選択したり、 またはこれらの組み合わせを設定したりするこ とができます。 サ

イズのしきい値の許容範囲は 40 ～ 1024 MB です。

［日時による］ と ［サイズのしきい値による］ の両方のチェッ ク  ボッ クスをオンにした場合には、 どちらか先に

一致した条件が、 アーカイブ ファ イルを作成してログ ファ イルを空にするよ う、 システムに指示します。

［サイズのしきい値による］ をオフにし、 ［日時による］ をオンにした場合でも、 システムは 1024 MB のしきい値

を使用します。 設定した日時になる前にログ ファ イルが 1024 MB に達した場合には、 システムは自動的にアー

カイブを行い、 設定した日時になったと きに再度アーカイブします。

自動アーカイブ アーカイブ ファ イルの

作成

監査レコードをアーカイブ ファ イルへ自動的に移動する方法を設定しま

す。 手順については、 「自動アーカイブ」 を参照して ください。

共通設定 アーカイブのディ ス ク

制限

「自動アーカイブ」 と組み合わせて使用します。 この値のデフォル トは -1
で、 これは、システムがアーカイブ ファイルの合計ファ イル サイズを監視

しないこ とを意味します。 値が 0 バイ ト よ り も大きい場合は、 システムは

最新のファ イルから、 ファ イルの合計サイズが指定されたバイ ト数以下に

なるファ イルのみを保持し、 古いファ イルを削除します。 アーカイブ ファ

イルを自動的に削除するこ とが望まし くない状況もあ り得るこ とを考慮し

て ください。

共通設定 ステータス  ログの最大

サイズ

amstatus.log ファ イルの最大長 （バイ ト単位）。デフォルトは 10000000 （1 千
万） バイ トです。 最小値は 1024 バイ トです。

共通設定 ステータ ス  ログ フ ァ

イル

amstatus.log ファ イルの場所。デフォルトのパスでは Audit for Zen の共有の

PVSWAUDIT$ を使用しますが、 別の場所に置き換えてもかまいません。

監査するエラー Btrieve エラー コード 監査イベン ト と して記録する、Microkernel エンジンのステータス  コードを

選択します。特定の番号がデフォルトでオンになっています。「監査するエ

ラー」 を参照してください。

監査する操作 グローバルに監査する

デフォルトの操作

監視する各ファ イルについて、 デフォルトで監査ログに入れる  Microkernel
エンジンのイベン ト を設定します。 これらの設定は、 ファ イルごとに手動

で変更するこ とができます。「グローバルに監査する操作」 を参照して くだ

さい。

設定グループ 設定 用途
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監査するエラー

［監査するエラー］グループでは、監査イベン ト と してキャプチャするこ とができる  Microkernel エンジンのステー

タス  コードのセッ ト を一覧表示します。 

ステータス  コードの監査が機能するには、 以下のすべてが真である必要があ り ます。

 監査するエラーがこのリ ス トで選択されている。

 エラーが発生するテーブルまたはファイルが、 監視する監査グループに割り当てられている。 

 エラーが発生したと きに実行する操作は、 ファ イルの監査操作である。 たとえば、 更新操作についてステー

タス  46 を記録するには、 そのテーブルまたはファイルに対して ［変更の前 / 後］ を選択しておく必要があ り

ます。

最新のリ リースでは、 エラーのリ ス トにはデフォルトで以下のコードが選択されています。

2、 18、 19、 30、 32、 46、 51、 54、 85、 120、 132、 161、 170、 171

特定のエラーについて監査レコードをキャプチャした くない場合は、 リ ス ト内でそのエラーのチェッ ク  ボッ クス

をオフにします。

リ ス ト内のステータス  コードについては、 Zen データベース  ドキュ メン トの 『Status Codes and Messages』 を参照

して ください。

リ ス トから選択を行ったら、それらの選択を有効にするために Zen データベース  エンジンを再起動する必要があ

り ます。

グローバルに監査する操作

［監査する操作］ ウ ィンド ウには、 ［監査の設定］ のグループ作成 / 編集ウ ィンド ウにあるのと同じ ［挿入］、 ［削

除］、 ［変更の前 / 後］、 ［読み取り］ イベン トがあ り ます。 また、 セッシ ョ ン イベン トの ［ ト ランザクシ ョ ンの開

始 / 終了］、 ［ ト ランザクシ ョ ンの中止］、 ［ リ セッ ト ］ を監査するこ と もできます。 セッシ ョ ン イベン トの ［ログ

イン / ログアウ ト ］ は必ず監査されるので、 監査しないよ うに設定するこ とはできません。
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これらのオプシ ョ ンは、 個々のファイルの設定とは異なり、 監査の設定に含まれるあらゆるファ イルにグローバ

ルに適用されます。

Audit for Zen のインス トール時、 このウ ィンド ウにおけるデフォルト設定には、 読み取り と リセッ ト を除くすべ

ての操作が含まれています。異なるオプシ ョ ンを選択した場合には、それが監査グループに追加するすべてのファ

イルの新しいデフォルト設定になり ます。［すべてに適用］ を選択しない限り、以前に監視対象と したファ イルの

監査イベン トは影響を受けません。

最後に、グループから任意のファイルを削除し、再度追加した場合には、そのファイルの監視する操作の設定は、

このウ ィンド ウの現在の選択項目がデフォルト とな り ます。

個々のファイルの設定の詳細については、 「テーブルまたはファイル別に監視する操作」 を参照してください。

変更を加えた後は、 新しい設定を有効にするために Zen データベース  エンジンを再起動する必要があ り ます。

メモ  Zen データベースでは、 ク ラ イアン ト側のキャ ッシュ  エンジンがオンになっている場合、 キャ ッシュ

エンジンは 8 回連続で読み取り をした後、さ らに読み取るこ とを見越してデータベース  ページ全体を読み取

り ます。キャ ッシュ  エンジンによって読み取られたデータベース  ページ内のレコードは、サーバー上のモニ

ターで監査されません。 監査において、 あらゆる読み取り をキャプチャするこ とを必要とする場合は、 ク ラ

イアン ト  キャ ッシュが無効になっているこ とを確認してください。 ただし、エンジンのキャ ッシュを使わな

いと、データベースのパフォーマンスが低下するこ とがあ り ます。 Zen Control Center で ［ローカル クライア

ン ト ］ を展開し、 ［MicroKernel ルーター］ を右ク リ ッ ク して ［プロパティ ］ を選択します。 次に ［パフォー

マンス チューニング］ をク リ ッ ク して、 ［キャッシュ  エンジンの使用］ 設定を確認します。 デフォル トで、

この設定はオフです。
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ネッ トワーク共有をローカル パスに置き換える

Audit for Zen は非表示のネッ ト ワーク共有をインス トールして、リモート  ク ラ イアン トが他のシステムから  Audit
for Zen にアクセスできるよ うにします。 セキュ リ ティ上の理由によ り、 ネッ ト ワーク共有を無効にして リモート

アクセスをブロ ッ クする場合は、 Audit for Zen をインス トールした後に、 ネッ ト ワーク共有を明示的なローカル

パスに置き換えるこ とができます。 この置き換えは、 Audit for Zen がインス トールされているサーバーでのみ行

う こ とができます。 リモート  ク ライアン トからは行えません。 既存の監査レコードに影響を与えませんが、共有

の削除処理を完了するには、 監視を再起動する と きに一時的に監査を停止する必要があ り ます。

メモ  ネッ ト ワーク共有を削除する と、 すべての AZCC ク ライアン トが Audit for Zen システムにリモート  ア

クセスできな くな り ます。 削除しなければならないこ とを確認して ください。

デフォルトのネッ トワーク共有をローカル パスに置き換えるには

1 Audit for Zen サーバーがインス トールされているシステムで、 AZCC を起動します。

2 監査サーバーのリ ス トで 1 つの監査サーバーを右ク リ ッ ク し、 ［ログイン］ を選択します。

3 Audit for Zen の管理者ログイン ユーザー名とパスワードを入力し、 ［OK］ をク リ ッ ク します。

メモ  組み込みのユーザー ID admin は、 デフォルトのパスワード  MASTER を持っています。 このパスワー

ドを変更するには、「ユーザー パスワードの変更」 を参照してください。Audit for Zen のデータベースへのロ

グインと  OS のログインとの関係については、 「Zen セキュ リティの下での監査レコードの表示」 を参照して

ください。

4 ［管理者］ > ［サーバー設定］ を選択します。 

5 監視パスごとに、 パス名を選択し、

\\server\PVSWAUDIT$

を以下のよ うに変更します。

drive:\Zen root directory\Audit

server は、 Zen サーバーと  Audit for Zen Monitor がインス トールされているシステムの名前です。 drive と  Zen

root directory はそれぞれ、 インス トール時に選択した Audit for Zen ディレク ト リのローカル ド ラ イブ文字と

絶対パス名です。 
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6 デフォルトのインス トール場所 C:\ProgramData\Actian\Zen\ を使用している場合、 この例での結果は以下の

よ うにな り ます。 

7 ［適用］ ボタンをク リ ッ ク します。

8 オプシ ョ ンの一覧で ［共通設定］ をク リ ッ クする と、 デフォルトのインス トールの場合は次のよ うな値が表

示されます。

9 ステータス  ログ ファ イルのパス名を選択し、 それを以下に変更します。

drive:\Zen root directory\Audit\logs\amstatus.log

10 値の変更が終わったら、 ［適用］、 ［OK］ の順にク リ ッ ク します。

Zen エンジン サービスを再起動するよ うに求められたら、 ［いいえ］ をク リ ッ ク します。

11 AZCC で ［サーバー］ > ［削除］ の順に選択し、 確認を求められたら ［はい］ をク リ ッ ク します。

12 AZCC を終了します。

ネッ ト ワーク共有を削除するには、 Audit for Zen と  Zen データベース  エンジンは停止させなければいけませ

ん。

13 ZenCC を開き、 Zen エクスプローラーで ［サービス］ ノードを右ク リ ッ ク して ［全サービスの停止］ を選択

します。

14 Windows エクスプローラーで、 drive:\Zen root directory フォルダーを開きます。

15 共有フォルダーの Audit を右ク リ ッ ク し、 ［プロパティ］ を選択します。

16 ［共有］ タブを選択して、 ［詳細な共有］ を選択します。

17 ［このフォルダーを共有する］ チェ ッ ク  ボッ クスをオフにし、 ［OK］ をク リ ッ ク して共有を削除し、 ［プロパ

ティ］ を閉じます。

18 Zen エクスプローラーで、 ［サービス］ ノードを右ク リ ッ ク して ［全サービスの開始］ を選択します。

19 Zen データベース  エンジンが再起動したら、 ［サーバー］ > ［追加］ を使用してサーバーを再びデータ  ツ リー

に追加します。 詳細については、 「サーバーの追加」 を参照して ください。

20 AZCC を開いてログインし、Audit for Zen がネッ ト ワーク共有なしで正し く動作しているこ とを確認します。

新しい Audit for Zen サーバーがネッ ト ワーク共有なしで動作する準備が整いました。 他のサーバー設定は変

更しません。 以前にキャプチャした監視レコードはシステムに残ったままになっています。 AZCC ク ライア

ン トの接続方法のみが変更されています。
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9基本的なト ラブルシューテ ィング

一般的な問題の識別と解決方法

次のト ピッ クでは、 発生する一般的な問題の解決方法について説明します。

 「一般的なヒン ト 」

 「 ト ラブルシューティングの方法」

 「ステータス  ログの再開」

 「アプ リ ケーシ ョ ン データを変更したにもかかわらず、 クエ リ を実行してもレコードが返されない」

 「データベース  エンジン」
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一般的なヒン ト  

この ト ピッ クでは、 Audit for Zen を使用するための一般的なヒン ト を紹介します。

 監視するアプリ ケーシ ョ ン データを構成する際は、 選択したファイルが AZ サーバーと同じサーバーに存在

しているこ とを確認して ください。 

 Zen の設定が最適化されているこ とを確認して ください。 共通設定には通信プロ ト コル、 ファ イル、 ファ イ

ル ハンドルがあ り ます。 設定と最適化の詳細については、 Zen ドキュ メン ト を参照して ください。 

 AZ は監査レコードに自動的に番号を付けます。 この番号は 2,147,483,647 を上限と します。 上限に達する と

番号付けを折り返し、 次の監査レコードの番号を再び 1 から始めます。 番号が急に小さ くなった場合は、 こ

の状況が発生していないかど うかを確認して ください。
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ト ラブルシューテ ィングの方法

以下のチェッ ク リ ス トでは AZ における問題を診断するのに役立つ項目を挙げます。

 AZ ステータス  ログにはエラーも記録されますか？ 「ステータス  ログのアクティビティの確認」 を参照して

ください。

 Zen データベース  エンジンは起動していますか？ 「データベース  エンジン」 を参照してください。
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ステータス ログの再開

Audit for Zen は、amstatus.log にステータス  レコードを書き込みます。このファイルは、デフォルトのインス トー

ルでは C:\ProgramData\Zen\Audit\logs に配置されます。 この場所は、 管理者ユーザーが ［管理者］ > ［サーバー

設定］ > ［監視のパス］ で変更できます。 ディ スクがいっぱいである場合などの特定の状況下では、 Audit for Zen
はこのエラー状態が解消されても、このファ イルへのステータス  メ ッセージの追加を続行できないこ とがあ り ま

す。 ステータス  ログを再開するには、 ログの内容をエクスポート し、 その後ログを削除します。 Audit for Zen は
自動的に新しい amstatus.log ファ イルを作成し、 記録を開始します。

 ステータス ログを再開するには

1 ［AZCC］ウ ィ ンド ウで、［管理者］>［ステータス ログの表示］を選択して［ステータス  ログ］タブを表示します。

2 「テキス ト  ファ イルへの監査レコードまたはログ レコードのエクスポート 」 の説明に従って、 ［ステータス

ログ］ タブの内容をエクスポート します。

3 AZCC を終了します。

4 Zen サービスを停止します。

5 AZ のインス ト レーシ ョ ンにある  logs フォルダーから、 元の amstatus.log ファ イルを削除します。

6 Zen サービスを再起動します。

Audit for Zen によ り、自動的に新しいステータス  ログが作成され、現在のビュー ファ イルで使用できるよ うにな

り ます。
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アプリケーシ ョ ン データを変更したにもかかわらず、 クエリを実行し
てもレコードが返されない

1 Audit for Zen の監視が有効になっているこ とを確認してください。

 AZCC の ［監査サーバー］ リ ス トで、 Zen サーバー名に " （監視実行中） " と表示されているはずです。

 Zen データベース  エンジンが起動している必要があ り ます。

2 監査の設定で、このアプリ ケーシ ョ ン ファ イルが、監視対象と して設定されているこ とを確認してください。

3 監視が実行されていて、 ファ イルが既に設定されている場合は、 クエ リ を実行する前にビュー ファ イルを更

新して ください。

4 アーカイブを行った直後でないこ とを確認して ください。アーカイブの直後には現在のビュー ファ イルには

目的のレコードは存在しません。

5 ZenCC の License Administrator ツールを使用するこ とで、 Audit for Zen と  Zen のどちらのライセンスもアク

ティブで、 有効期限が切れていないこ とを確認して ください。
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データベース エンジン

AZ が機能するためには Zen データベース  エンジンが起動している必要があ り ます。

データベース エンジンが起動しているかどうかを調べるには

次のいずれかを実行します。

 Zen Control Center で、 ［サービス］ ノードを展開し、 Zen データベース  エンジンが起動しているこ とを確認

します。 起動していない場合は、 同じ ノードを右ク リ ッ ク して ［全サービスの開始］ を選択します。 

 または、 以下の手順を使用します。

1. コン ト ロール パネルから、 Windows の ［サービス］ 管理コンソールを開きます。

2. Actian Zen Enterprise Server Engine を見つけます。

3. 同サービスが開始されていない場合は、 それを右ク リ ッ ク して ［開始］ を選択します。
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10高度な操作

パワー ユーザーおよびプログラマー向けの機能

高度な操作は、 AZCC の外部から監査データにアクセスするためのユーティ リ ティや方法を必要とするユーザー

向けのものです。

 「SQL を使って直接監査データを照会する」

 「Audit for Zen と ク ラ イアン ト側のキャ ッシュ」
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SQL を使って直接監査データを照会する 

監査レコードにアクセスするための手段は、 AZCC ク ライアン ト とその Query Builder だけではあ り ません。 これ

らのレコードに対して直接 SQL クエ リ を実行するこ と もできます。 これを行うには、 まず、 Audit for Zen で提供

される  Query Data-Model Generator （QDMG） ユーティ リ ティ を使用する必要があ り ます。 このユーティ リ ティは、

Audit for Zen システムの監査レコードに リ ンク されたビューの仮想データベースを作成するスク リプ ト を生成し

ます。 

クエ リ  データ  モデル方法を使って、現在のビューとアーカイブの両方の監査レコードを直接照会するこ とができ

ます。直接クエリは、 レポート を作成する、 または監査レコードを表示するためのアプリ ケーシ ョ ンだけでなく、

展開やデバッグ目的の役目を果たすアプリ ケーシ ョ ンをサポートできます。

Zen インス トールに含まれる  Demodata データベースに直接クエリ  メ ソ ッ ドを適用する方法を示すための使用事

例が提供されています。

この ト ピッ クでは、 以下の項目について説明します。

 「Query Data-Model Generator ユーティ リ ティ」

 「仮想データベースを作成する」

 「監査レコードの構造」

 「現在のビュー ファ イルでクエ リ を実行する」

 「アーカイブ ファ イルでクエ リ を実行する」

 「直接クエ リ  メ ソ ッ ドの要約」

メモ  Audit for PSQL v12 では、内部ログおよび設定ファイルは Zen の長いオーナー ネームで保護され暗号化

されているため、 こ こで説明する  SQL クエ リ  メ ソ ッ ドはサポート されません。 Audit for Zen v14 以降では、

［監査レコードを暗号化しない］ が設定されている場合は監査レコードを照会するこ とができます。

Query Data-Model Generator ユーティ リテ ィ

Query Data-Model Generator （QDMG） は、 一連の SQL ステート メン トから成る、 空のデータベースに対して実行

するスク リプ ト を生成します。 スク リプ トはこの仮想データベースに、 Audit for Zen ログ ファ イルに格納されて

いる監査レコードにリ ンクするビューを移入します。ビューが作成されたら、それに対してクエ リ を実行し、Audit
for Zen 内の監査レコードから結果を返すこ とができます。

構文

qdmg -d DDF_path [-m password] -p name -o file [-l logfile] [-a folder]
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オプシ ョ ン 

ログ ファ イルは、 AZCC 内の現在のビュー ファ イルのレコードを含んでいます。 アーカイブ ファ イル内の監査

レコードにアクセスするこ と もできますが、それにはまず、現在のビュー ファ イルに対するクエリ を有効にする

必要があ り ます。 次の短い手順を指定された順序どおりに行ってください。

1 「仮想データベースを作成する」

2 「現在のビュー ファ イルでクエ リ を実行する」

3 「アーカイブ ファ イルでクエ リ を実行する」

仮想データベースを作成する

このタスクでは、 qdmg ユーティ リ ティ を使用して、 監査データの直接クエリ用の仮想データベースを作成する

手順を示します。 この例では、 Zen によってインス トールされる  Demodata を使用します。

1 仮想データベースの設定を行う前に、 監査対象のデータベースのスキーマを AZ にインポート します。 既に

処理済みである場合は、 次の手順に進みます。

この例では、 Demodata に対するインポートは、 AZ インス トールの一環と して既に行われています。

独自のデータベースからスキーマをインポートする方法について説明が必要な場合は、「スキーマの管理」 を

参照して ください。

2 仮想データベースの作成では、 監査レコードを照会するデータベースの DDF へのアクセスが必要となり ま

す。 DDF のパスを見つけるには、 以下のすべてを実行します。

 Zen Control Center を開いて、 監査するデータベース  Demodata のブランチを展開します。

 Demodata の ［テーブル］ ブランチを開き、 テーブルを右ク リ ッ ク して ［プロパティ ］ を選択します。

 DDF が置かれる ［辞書パス］ に注目します。

3 仮想データベースを監査レコードにリ ンクする場合は、 AZ 内のどの監査の設定が使用されるかを示す必要

があ り ます。 その名前を調べるには、 以下の両方を実行します。

 AZCC を開いて、 Audit for Zen 管理者と してログインします。

 ［テーブル］ タブの ［監査の設定］ リ ス トから、 スキーマをインポートする際に入力した監査設定の名前

を見つけます。 この例では、名前は "Zen Demo" で、 Audit for Zen のインス ト レーシ ョ ンに既にインポー

ト されているものです。

4 Windows エクスプローラーで、既存の Demodata フォルダーと同じレベルに新しいフォルダーを作成します。

オプシ ョ ン 説明

-a amserver フ ァ イルがあ る、 リ モー ト  サーバー上の Data デ ィ レ ク ト リ。

amserver がク ライアン ト と同じシステムにある場合は任意です。 

-d インポートするデータベース  スキーマ （.ddf ファ イル） のパス名。

-m データベースがセキュ リ ティで保護されている場合は、 Master パスワード。

-p 監査設定の名前。例： Zen Demo。 スペースが含まれる名前は引用符で囲んで

ください。

-o 生成された SQL の出力 （.sql） ファ イルのパス とファ イル名。 パス名を指定

しない場合、 ファ イルは現在のディ レク ト リに書き込まれます。

-l QDMG メ ッセージを記録したログ ファ イル名。 デフォルトは amlog です。

-h ヘルプ。
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この例では、 "virtual" の V を付加して DemodataV という フォルダー名にしていますが、独自の名前を選択し

てもかまいません。 仮想データベースを作成するためのスク リプ トは、 データベース自体と同様に、 こ こに

保存されます。

5 qdmg を使用して、 次の条件に基づいてスク リプ ト を生成します。

 監査するデータベースの DDF のパス名 （デフォルト値 ： C:\ProgramData\Actian\Zen\Demodata）

 Demodata データベースのセキュ リティは無効になっているので、 パスワードはあ り ません

 監査の設定の製品名は "Zen Demo"

 生成されたスク リプ トの出力用のパスとファ イル名

コマンドは次のよ うにな り ます。

qdmg -d C:\ProgramData\Actian\Zen\Demodata -p "Zen Demo" -o C:\ProgramData\Actian\

Zen\DemodataV\script

6 コマンド  プロンプ ト  ウ ィンド ウを開いて、 コマンドを実行します。

プロンプ トが次のメ ッセージを返します。

Query Data-Model Generator Utility for Actian AuditMaster

Copyright (C) Actian Corporation 2019

Query Data-Model was generated into C:\ProgramData\Actian\Zen\DemodataV\script.sql

次に、 スク リプ ト を実行するデータベースを作成します。

7 Zen Control Center を開きます。

8 サーバーの名前の下にあるデータベース （エンジン） ノードを右ク リ ッ ク し、 ［新規作成］ > ［データベース］

を選択します。

データベースの新規作成ウ ィザードが表示されます。

9 この例では、データベース名 DemodataV と作成したディ レク ト リ  C:\ProgramData\Actian\Zen\DemodataV を

使用します。

メモ  仮想データベースは、 Audit for Zen インス トール ディ レク ト リ と同じボ リ ュームにある必要があ り ま

す。 また、 元のデータベースが長い （V2） メ タデータを使用している場合は、 この新しい仮想データベース

の対応するチェッ ク  ボッ クスをオンにします。

10 ［完了］ をク リ ッ ク してデータベースの作成を完了します。

11 Zen Control Center で ［ファイル］ > ［開く ］ を選択します。

12 ［SQL ドキュ メン ト を開く］ ダイアログ ボッ クスで、 これに先立って C:\ProgramData\Actian\Zen\DemodataV

に保存された script.sql ファ イルの場所まで移動します。

13 ［データベースの選択］ ダイアログ ボッ クスで、 ［データベース］ ツ リーを展開し、 DemodataV を選択して

［OK］ をク リ ッ ク します。

SQL Editor に script.sql 内の SQL ステート メン トが表示されます。

14 ［SQL］ > ［すべての SQL ステート メン ト を実行］ を選択します。

script.sql 内のステート メン トによ り、 DemodataV に監査レコードのビューが移入されます。 作成内容を確認

するには、 ZenCC で、 DemodataV データベースの下にある ［ビュー］ ノードを展開します。

これで、 仮想データベース  DemodataV は、 監査レコードの列に対するクエ リだけでなく、 Demodata のデータ列

に対するクエ リ もサポートするよ うにな り ました。

次のいずれかを行えます。

 照会できる対象を調べる。 「監査レコードの構造」 を参照して ください。
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 現在の監査レコードを照会する。 「現在のビュー ファ イルでクエ リ を実行する」 を参照してください。

 アーカイブされている監査レコードを照会する。 「アーカイブ ファ イルでクエリ を実行する」 を参照してく

ださい。

監査レコードの構造

このセクシ ョ ンでは、監査レコードの列について説明します。その構造は、 SELECT * FROM vstudent などの

クエ リによって返される結果の典型です。

この例では次のこ とを注意して ください。

 結果内の監査列には、 名前にプレフ ィ ッ クス  AM$ が付き、 監査データが含まれています。

 AM$ 監査データ列の後に続く行の残り部分は、監査対象テーブルのデータ  フ ィールドで構成されており、監

査イベン トの発生時にそのテーブルから取り込まれた値が含まれています。

 多くの監査列は、 AZCC や Query Builder ウ ィンド ウのタブに見られるクエリ属性と合致しています。

 列名はすべて照会可能ですが、 一部には、 人的監査に特に関連していない内部的に使用されるコードが含ま

れています。

監査レコードの構造を検討した後、 DemodataV 例でクエ リ を実行する手順については、 「現在のビュー ファ イル

でクエ リ を実行する」 を参照して ください。

次の表では、 監査レコードの列と  AZCC の ［監査レコード］ タブに表示される列を比較しています。

表 2 仮想データベースと  AZCC の監査レコード列

仮想データベース AZCC 説明

AM$rec_id レコード番号 監査レコードの内部番号

AM$opdate 日付 監査レコードのキャプチャ日付 （例 ： 2005-06-07）

AM$optime 時刻 監査レコードのキャプチャ時刻 （例 ： 17:04:30）

AM$dbms_id — 内部使用

AM$dbmsverkey — Zen システムのバージ ョ ン 

AM$opcontextkey 操作コンテキス ト 正常な操作 （BTRIEVE など） またはエラー

AM$opcode — 内部使用

AM$optext 操作 データベース  イベン ト。イベン トには、Query Builder の ［対

象］ タブの ［操作］ リ ス トにある任意の項目が含まれます。 

SQL ログインは、 この列に表示されます。 また、 ［サーバー

設定］ ウ ィ ン ド ウの ［監査するエラー］ 領域で Zen ステー

タス  コードを最初に選択したと きに、 その選択したステー

タス  コードがこ こに表示されます。

AM$dep_rec_id 依存するレコード 以前の関連レコードのレコード番号 ：

• 変更後のレコードに対する変更前のレコード

• ト ランザクシ ョ ンを終了 / 中止したレコードに対する、 ト

ランザクシ ョ ンを開始したレコード

AM$prod_id — 内部使用

AM$prodverkey 製品バージ ョ ン 監視対象ファイルの監査の設定に記載されている値

AM$product_name 製品 監視対象ファイルの監査の設定に記載されている値
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AM$comp_id データベース  エンジ

ン

AM Message API （AZ 内部で使用） または Zen

AM$compverkey コンポーネン ト  バー

ジ ョ ン

監視対象フ ァ イルの監査の設定に記載されている、 コン

ポーネン ト  バージ ョ ン

AM$comp_name コンポーネン ト 監視対象ファイルの監査の設定に記載されている値

AM$tab_id — 内部使用

AM$tabverkey — AM$compverkey と同じです

AM$table_name テーブル名 イベン ト が発生したファ イル。 ［対象］ タブの ［テーブル］

属性と同じです。 このファ イルは、 監査の設定で監視対象

と して選択されている必要があ り ます。 構成されたすべて

のファイルは、 Query Builder の ［対象］ タブの ［テーブル］

リ ス トに表示されています。

AM$tabdef_id — 内部使用

AM$group_name グループ名 監査の設定における監視対象ファ イルのグループ。 ［対象］

タブの ［グループ］ 属性と同じです。

AM$net_id マシン名 イベン トが発生したマシン名または IP アドレス。［場所］ タ

ブの ［マシン名］ 属性と同じです。

AM$net_user_id ユーザー名 イベン ト が発生したログイン ID。 ［ユーザー］ タブのユー

ザー名と同じです。 「Zen セキュ リ ティの下での監査レコー

ドの表示」 を参照してください。

AM$process_name プロセス名 監査イベン ト の発生元となったプロセス。 ［方法］ タブの

［プロセス］ 属性と同じです。

AM$sess_num — 内部使用

AM$lic_num — 内部使用

AM$mapstate — 内部使用

AM$database_name データベース名 監査イベン トが発生したデータベース。 イベン ト のレベル

におけるデータベース概念の実装によっては、 この値は "n/
a" （適用外） になる場合があ り ます。

AM$osverkey OS バージ ョ ン AZ サーバーが実行されているオペレーティ ング システム

の名前とバージ ョ ン

AM$retcode — 内部使用

AM$reserved — 内部使用

AM$databufsize — 内部使用

AM$len — 内部使用

<Data Column 1> — 監査イベン トが発生したテーブルの最初のデータ列

<Data Column 2> — 監査イベン トが発生したテーブルの 2 番目のデータ列

<Data Column n...> — さ らなるデータ列 ...

表 2 仮想データベースと  AZCC の監査レコード列

仮想データベース AZCC 説明
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現在のビュー ファイルでクエリを実行する

「監査レコードの構造」 で説明した監査レコードを照会する前に、次の作業が完了しているこ とを確認してくださ

い。

 qdmg を実行して、 監査レコードにリ ンク されているビューを仮想データベースに入れ込むためのスク リプ

ト を生成する

 空のデータベースを作成する

 データベースでスク リプ ト を実行する

これらの作業が完了したら、 この後の例に示すよ うに、 監査レコードに対する直接クエリ を実行するこ とができ

ます。

 DemodataV 監査レコードの単純クエリを実行するには

1 AZ で、 Zen Demodata の Student テーブルを監視するよ うに組み込みの Zen Demo 監査設定を行い、 その後、

その設定を有効にするために Zen Control Center の［サービス］で Zen データベース  エンジンを再起動します。

2 Zen Control Center で、 Demodata データベース、 Student テーブルの順に開きます。

SQL Editor で、 デフォルトのクエ リ  SELECT * FROM "Student" によってすべての行が返されます。

3 先頭行の学生 ID には 190907350 が入っているはずです。この学生の GPA フ ィールドをク リ ッ ク し、4.000 を

3.000 に変更して Enter キーを押します。

4 Zen Control Center で、 ［ファイル］ > ［新規作成］ > ［SQL ドキュ メン ト ］ を選択します。

5 データベースを選択するよ う求められたら、 DemodataV をク リ ッ ク します。

6 新しい SQL ドキュ メン トで次のクエ リ を実行します。 このステート メン ト をコピーして、 SQL Editor に貼り

付けるこ とができます。

SELECT AM$rec_id, AM$opdate, AM$optext, ID, Cumulative_GPA FROM VStudent

クエ リは次のよ うな結果を返します。

AM$rec_id AM$opdate AM$optext ID Cumulative_GPA
========== ========== ============= ========= ==============
637 10/2/2019 Modify Before 190907350 4.000
638 10/2/2019 Modify After 190907350 3.000

アーカイブ ファイルでクエリを実行する

この ト ピッ クでは、 「仮想データベースを作成する」 で作成された仮想データベース  DemodataV を参照します。

qdmg スク リプ トは、 仮想データベース内の選択テーブルが、 現在のビュー ファ イル内の監査レコードを指すよ

うに設定します。 このファイルのデフォルトのパスは、 C:\ProgramData\Actian\Zen\Audit\data\amlog です。 この

セクシ ョ ンで説明するよ うに、 アーカイブ ファ イルへのパスは、名前がわかっている場合には設定し直すこ とが

できます。

アーカイブ ファ イル名は、作成日に基づいた yyyymmdd.nn という書式になり ます。 yyyy は年、mm は月、 dd は日、

nn はその日におけるアーカイブ ファ イルの番号です。 番号はゼロから始ま り ます。 ファ イル名は大文字の V で
終わり ます。 アーカイブ ファ イルのデフォルト  フォルダーは、 C:\ProgramData\Actian\Zen\Audit\Arch です。

アーカイブ ファ イルを圧縮する と、 そのファイルは別のフォルダーへ移動されます。 移動先のデフォルトは C:\
ProgramData\Actian\Zen\Audit\Comp で、 ファ イル名の V は Z に変更されます。 ファ イルの圧縮を解除する と、

ファ イルは Arch フォルダーに戻され、 Z は V に戻されます。 クエ リは圧縮されていないレコードに対してのみ

実行できます。

こ こで説明する方法は、 2 つの SQL スク リプ ト を使用します。

 最初のスク リプ トは、仮想データベースが、現在のビュー ファ イルではなくアーカイブ ファ イルを指すよ う

に設定します。
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 2 つ目のスク リプ トは、 仮想データベースを元の状態に戻して、 再びクエリが現在のビュー ファ イルから結

果を返すよ うにします。

以下の手順は、 以前に作成した仮想データベースの DemodataV を使用して、 これらのスク リプ ト を示していま

す。 この例は、 これらのスク リプ ト を独自に書く方法を説明するこ とを目的と しています。

 アーカイブ ファイルのクエリ用に仮想データベースを設定し直すには

1 以下の手順を使用するには、 アーカイブ ファ イルが必要です。 AZCC を開き、現在のビュー ファ イルを右ク

リ ッ ク して ［アーカイブ］ を選択します。

Audit for Zen は現在の監査レコードをアーカイブ ファ イルに移動させます。

2 ［アーカイブ ファ イル］ ノードを展開し、 右ク リ ッ ク して ［更新］ を選択します。

新し く作成されたアーカイブ ファ イルがリ ス トに表示されます。

3 ファ イルの名前に注目して ください。 この例では 20160220.00V です。 ファ イルの接尾辞が V であるこ とを

確認したい場合は、 アーカイブ フォルダー （たとえば、 C:\ProgramData\Actian\Zen\Audit\Arch） を見て く

ださい。

4 Zen Control Center で、 ［ファイル］ > ［新規作成］ > ［SQL ドキュ メン ト ］ を選択します。

5 データベースを選択するよ う求められたら、 DemodataV をク リ ッ ク します。

6 新しい SQL ドキュ メン トで、 次の SQL ステート メン ト をすべて実行します。 これらをコピーして、 SQL

Editor に貼り付けるこ とができます。 アーカイブ ファイルの名前は、 20191015.00V ではなく独自の名前を使

用して ください。

-- このスク リプ トは、 仮想データベースを圧縮されていない 

-- アーカイブ ファ イル 20191015.00V に設定し直します。

ALTER TABLE AM$amlog IN DICTIONARY USING '..\Audit\Arch\20191015.00V';

ALTER TABLE Billing IN DICTIONARY USING '..\Audit\Arch\20191015.00V';

ALTER TABLE Class IN DICTIONARY USING '..\Audit\Arch\20191015.00V';

ALTER TABLE Course IN DICTIONARY USING '..\Audit\Arch\20191015.00V';

ALTER TABLE Dept IN DICTIONARY USING '..\Audit\Arch\20191015.00V';

ALTER TABLE Enrolls IN DICTIONARY USING '..\Audit\Arch\20191015.00V';

ALTER TABLE Faculty IN DICTIONARY USING '..\Audit\Arch\20191015.00V';

ALTER TABLE Person IN DICTIONARY USING '..\Audit\Arch\20191015.00V';

ALTER TABLE Room IN DICTIONARY USING '..\Audit\Arch\20191015.00V';

ALTER TABLE Student IN DICTIONARY USING '..\Audit\Arch\20191015.00V';

ALTER TABLE Tuition IN DICTIONARY USING '..\Audit\Arch\20191015.00V'; 

メモ  スク リプ トは、 仮想データベース内の AM$amlog テーブルに加え、 監査対象のデータベースに含まれ

ているデータ  テーブルのすべてのコピーについても、 テーブルの場所プロパティを変更します。 このスク リ

プ ト の独自のバージ ョ ンを書 く場合、 仮想データベースの AM$Components、 AM$OpList、 AM$Products、

AM$Tables テーブルについては、 テーブルの場所プロパティを変更しないよ うにしてください。

7 ス ク リ プ ト を実行した後、 これを再利用できるよ う保持するために ［フ ァイル］ > ［別名保存］ を選択し、

20191015.00V.sql のよ うな名前で保存するこ とができます。

これで、 「現在のビュー ファ イルでクエ リ を実行する」 で実行した差分クエ リは、 現在のビューに対して実

行した場合と同じ結果を返すはずです。 これらの監査レコードは、 現在仮想データベースが指しているアー

カイブ ファ イルに移動されました。

現在のビューのクエリ用に仮想データベースを設定し直すには

以下の手順によ り、 再び現在のビュー ファ イルで直接クエリ を実行できるよ うにな り ます。
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1 Zen Control Center で、 ［ファイル］ > ［新規作成］ > ［SQL ドキュ メン ト ］ を選択します。

2 データベースを選択するよ う求められたら、 DemodataV をク リ ッ ク します。

3 新しい SQL ドキュ メン トで、 次の SQL ステート メン ト をすべて実行します。 これらをコピーして、 SQL

Editor に貼り付けるこ とができます。

-- このスク リプ トは、 仮想データベースを現在のビュー

-- ファ イルに設定し直します。

ALTER TABLE AM$amlog IN DICTIONARY USING '..\Audit\DATA\amlog';

ALTER TABLE Billing IN DICTIONARY USING '..\Audit\DATA\amlog';

ALTER TABLE Class IN DICTIONARY USING '..\Audit\DATA\amlog';

ALTER TABLE Course IN DICTIONARY USING '..\Audit\DATA\amlog';

ALTER TABLE Dept IN DICTIONARY USING '..\Audit\DATA\amlog';

ALTER TABLE Enrolls IN DICTIONARY USING '..\Audit\DATA\amlog';

ALTER TABLE Faculty IN DICTIONARY USING '..\Audit\DATA\amlog';

ALTER TABLE Person IN DICTIONARY USING '..\Audit\DATA\amlog';

ALTER TABLE Room IN DICTIONARY USING '..\Audit\DATA\amlog';

ALTER TABLE Student IN DICTIONARY USING '..\Audit\DATA\amlog';

ALTER TABLE Tuition IN DICTIONARY USING '..\Audit\DATA\amlog'; 

メモ  スク リプ トは、 仮想データベース内の AM$amlog テーブルに加え、 監査対象のデータベースに含まれ

ているデータ  テーブルのすべてのコピーについても、 テーブルの場所プロパティを変更します。 このスク リ

プ ト の独自のバージ ョ ンを書 く場合、 仮想データベースの AM$Components、 AM$OpList、 AM$Products、

AM$Tables テーブルについては、 テーブルの場所プロパティを変更しないよ うにしてください。

4 ス ク リ プ ト を実行した後、 これを再利用できるよ う保持するために ［フ ァイル］ > ［別名保存］ を選択し、

currentview.sql のよ うな名前で保存するこ とができます。

これで、 「現在のビュー ファ イルでクエ リ を実行する」 で実行した差分クエリは、 アーカイブ ファ イルに対

する結果ではなく現在のビューに対する結果を返すよ うにな り ました。

直接クエリ  メ ソ ッ ドの要約

このセクシ ョ ンでは、 監査レコードの直接クエリ  メ ソ ッ ドについて要約します。

1 仮想データベースは、 AZCC と関係なく、 監査レコードの直接クエリ を有効にするこ とができます。

2 特別なスク リプ トによ り、 データベースを作成します。 Query Data-Model Generator ユーティ リ ティの qdmg

を使用して、 このスク リプ トの記述を自動化します。

3 データベースを Audit for Zen のインス トール ルート （たとえば、 デフォルトの C:\ProgramData\Actian\Zen\

Audit） と同じボ リ ュームに作成します。

4 データベースで qdmg スク リプ ト を実行します。

5 これで、作成されたビューを使用して、現在のビュー ファ イルから監査レコードを返すクエリ を仮想データ

ベースで実行できるよ うにな り ました。

6 アーカイブ ファ イル内の監査レコードを照会できるよ うにするには、 そのために、 ALTER スク リプ ト を使

用して仮想データベースを設定し直します。

7 再び現在のビュー ファ イルを照会するよ うに仮想データベースを元の状態に戻すには、 2 番目の ALTER ス

ク リプ ト を使用します。

8 現在のビュー ファ イルと、 直接クエ リの実行対象と したいアーカイブ ファ イルごとに、 リセッ ト  スク リプ

ト を作成して保存します。仮想データベースで、直接クエリ を実行する前に必要なスク リプ ト を実行します。
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9 アーカイブ ファ イルのクエ リが成功するには、ファ イルが圧縮されていない必要があるこ とを覚えておいて

ください。
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Audit for Zen とクライアン ト側のキャッシュ

Zen データベースでは、 ク ライアン ト側のキャ ッシュ  エンジンがオンになっている場合、キャ ッシュ  エンジンは

8 回連続で読み取り をした後、 さ らに読み取るこ とを見越してデータベース  ページ全体を読み取り ます。 キャ ッ

シュ  エンジンによって読み取られたデータベース  ページ内のレコードは、サーバー上のモニターで監査されませ

ん。監査において、あらゆる読み取りがキャプチャされるこ とを必要とする場合は、キャ ッシュ設定がオフになっ

ているこ とを確認して ください。 ただし、 エンジンのキャ ッシュを使わないと、 データベースのパフォーマンス

が低下するこ とがあ り ます。 この動作は、 8 回連続の読み取り という しきい値に達した場合にのみ発生します。 7
回読み取った後に更新が発生した場合には、 キャ ッシュは発生せず、 7 回すべての読み取りがキャプチャされま

す。 Zen Control Center で ［キャッシュ  エンジンの使用］ 設定を確認するには、 ［ローカル クライアン ト ］ を展開

し、 ［MicroKernel ルーター］ を右ク リ ッ ク して ［プロパティ ］ を選択します。 次に、 ［パフォーマンス チューニ

ング］ をク リ ッ ク します。 デフォルトで、 この設定はオフです。

読み取り操作を監査しない場合は、 ク ライアン ト側のキャ ッシュの使用を制限する必要はあ り ません。
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